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1. INTRODUCCION

La Institucion de Educacion Superior “ITFIP” estructurd y elaboré este manual de
acuerdo a las exigencias planteadas en la normatividad que sobre el tema existe
para el estado Colombiano, tales como el Manual Técnico del Modelo Estandar
de Control Interno para el estado Colombiano MECI 2014 (Ley 87 de 1993 y el
Decreto 943 2014); ) y el Sistema de Gestion de Calidad bajo los requisitos de
la norma NTCISO 9000:2015; y el Modelo Integrado de Planeacién y Gestidn
(Decreto 2482 de 2012 y Decreto 1083 de 2015).

El presente manual servira como guia para orientar a los lideres de los trece
procesos establecidos en la Institucion, en la tarea de identificar, evaluar, mitigar
y prevenir los riesgos que permita, el logro de los objetivos y el cumplimiento de
la Mision del ITFIP; el documento en comento consta de un Objetivo General,
Objetivos Especificos, Definiciones Generales y la Metodologia para Identificar,
Analizar y Valorar los Riesgos y finalmente metodologia para detectar

oportunidades y aprovecharlas.




2.

OBJETIVO GENERAL:

Aplicar una metodologia de Administracion de Riesgos y Oportunidades, que

permita la implementacion en el ITFIP de buenas practicas para los trece (13)

procesos que tienen la Institucidn; esto con el fin de evitar y controlar acciones

que impidan el cumplimiento de la Mision, los objetivos institucionales y los fines

esenciales del estado.

2.1 OBJETIVOS ESPECIFICOS:

Propender por el buen uso de los recursos del ITFIP, evitando la
materializacion de elementos negativos que generan riesgos.

Asegurar el cumplimiento de la normatividad vigente que sobre
Administracion de Riesgos, que ha establecido el Estado Colombiano; en
especial el MECI, el SGC y el MIPG V2.

Incluir y comprometer a toda la comunidad ITFIP, en la prevencion y control
de los riesgos.

Identificar y fomenta el aprovechamiento de las diferentes oportunidades que
pueden aprovecharse para mejoramiento institucional.

Promover en la comunidad la cultura del autocontrol, la identificacion, el
andlisis de los riesgos tanto internos como externos, para su prevencion.

ALCANCE:

Aplicara para la identificacion, andlisis y evaluacion de riesgos y

oportunidades del sistema de gestion de calidad del ITFIP.



4. MARCO NORMATIVO

LEY 87 DE 1993. Articulo 2 Objetivos del Control Interno.

Literal a) Proteger los recursos de la organizacion, buscando su adecuada administracion ante
posibles riesgos que lo afecten;

Literal f) Definir y aplicar medidas para prevenir los riesgos, detectar y corregir las desviaciones que
se presenten en la organizacion y que puedan afectar el logro de sus objetivos;

LEY 1474 DE 2011. Plan Anticorrupcion y de Atencion al Ciudadano.

Articulo 73 “Cada entidad del orden nacional, departamental y municipal deberéa elaborar anualmente
una estrategia de lucha contra la corrupcion y de atencion al ciudadano. Dicha estrategia
contemplard, entre otras cosas, el mapa de riesgos de corrupcién en la respectiva entidad, las
medidas concretas para mitigar €S0S MeSYgO0S.......uvviiieiirieireieiaieananenns

DECRETO 1083 DE 2015.

Articulo 2.2.21.5.4 Como parte integral del fortalecimiento de los sistemas de control interno en las
entidades publicas las autoridades correspondientes estableceran y aplicaran politicas de

administracién del riesgo. Para tal efecto, la identificacién y analisis del riesgo debe ser un proceso
permanente e interactivo entre la administracion y las oficinas de control interno .........................

DECRETO 943 /2014.

Por el cual se actualiza el Modelo Estandar de Control Interno M.E.C.I.

RESOLUCION No. 0098 DE FEBRERO 15/2016.

Por la cual se modifica y ajusta la Resolucion 422 del 18 de noviembre del 2009, “Por la cual se
adopta el sistema y la politica de Administraciéon de Riesgos del Instituto Tolimense de Formacién
Técnica Profesional”.




5. MARCO CONCEPTUAL

Administracion del riesgo: Proceso que realiza la alta direccion y lideres de proceso
gue tiene como finalidad el aseguramiento de los objetivos organizacionales y de los
procesos.

Andlisis de riesgo: Conjunto de acciones llevadas a cabo en forma estructurada e
integra, que permite a las organizaciones, identificar y evaluar los riesgos que pueden
afectar el cumplimiento de los objetivos.

Causa: Define el que y por qué de la presencia del peligro o evento que ocurre.

Consecuencia: Resultado de un evento (Causa) expresado cualitativa o
cuantitativamente que genera pérdidas, perjuicio, dafio, desventaja o ganancia y
monitoreo.

Control: Mecanismos o estrategias establecidas para disminuir la probabilidad de
ocurrencia del riesgo, el impacto de los riesgos y/o aseguren la continuidad del servicio
en caso de llegarse a materializar el riesgo.

Fuente: Aquello que tiene el potencial intrinseco para hacer dafio o generar
oportunidades.

Monitoreo: Verificacion, supervision, observacion critica o determinacién contintia del
estado con el fin de identificar cambios con respecto al nivel del desempefio exigido o
esperado.

Riesgo: Posibilidad de que suceda algin evento que tendra un impacto sobre el
cumplimiento de los objetivos. Efecto de incertidumbre sobre los objetivos (NTC ISO
31000)

Riesgo de Proceso: Posibilidad de que ocurra un acontecimiento que impacte el
alcance de los objetivos de los procesos y por consiguiente los organizacionales.

Valoracion: Resultado de confrontar el riesgo con la calidad de los controles
existentes.

Riesgo de corrupcion: posibilidad de que por accion u omision, mediante el uso
indebido del poder, de los recursos o de la informacién, se lesiones los intereses de
una entidad y en consecuencia del estado, para la obtencion de un beneficio particular.
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Contexto externo: Ambiente externo en el cual la organizacion busca alcanzar sus
objetivos. Puede incluir el ambiente cultural, social, politico, legal, reglamentario,
financiero, tecnoldgico, econémico, natural, competitivo, bien sea internacional,
nacional, regional o local. Impulsadores clave y tendencias, relaciones con las partes
involucradas.

Contexto interno: Ambiente interno en el cual la organizacién busca alcanzar sus
objetivos. Puede incluir gobierno, estructura organizacional, politicas, objetivos y
estrategias implementadas para lograrlo, las capacidades entendidas en términos de
recursos y conocimiento, sistemas de informacion y procesos para la toma de
decisiones, relacion con las partes involucradas internas, cultura organizacional.

Oportunidad: Toda circunstancia en la cual existe la posibilidad de lograr algun tipo
de mejora de momento o medio oportunos para realizar o conseguir algo.



6. MAPA CONCEPTUAL DE ANTECEDENTES DEL RIESGO

RIESGOS

MECI NTC GP 1000-2009 NTC 150 9000-2015

]
MODULO 1:Control de
Planeacion y Gestion \ b.- PLANIFICACION
RIESGO: Toda posibilidad de ocurrencia de
aquella situacion que pueda afectar el
desarrollo normal de [as funciones dela )
entidad y el logro de sus objetivos.
1.3 Componente 6.1 Acciones para Abordar
Administracion del Riesgo. Riesgosv Oportunidades

6.1.2 Acciones
para abordar
Riesgosy
Oportunidades

1.3.1 Politicas de 132
Administracion || | Identificacion del

del Riesgo. Riesgo.

13.3.analisis y

i0 i 6.1.1 Planificacion
Valoracion del 8.5.2 Accion 8.5.3 Accion

Riesgo.

Correctiva Preventiva de Riesgosy
Oportunidades

Fuente construccion propia.



7. METODOLOGIA GENERAL DE LA ADMINISTRACION DE RIESGOS EN
LA INSTITUCION DE EDUCACION SUPERIOR “ITFIP”

La Metodologia para el desarrollo de la Administracion del Riesgo en la Institucion se

desarrolla a través de cinco fases:

e CONTEXTO ESTRATEGICO

o IDENTIFICACION DEL RIESGO

e ANALISIS DEL RIESGO.

e VALORACION DEL RIESGO.

e POLITICAS DE ADMINISTRACION DEL
RIESGO

U U S S

Fuente construccion propia.
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7.1 DESARROLLO METODOLOGICO

Fase |. CONTEXTO ESTRATEGICO

Una vez realizadas las actividades de preparacion por parte del equipo de trabajo, se

inicia el analisis del contexto estratégico, que es la forma de identificar los riesgos y el
elemento de control que permite establecer el lineamiento estratégico que orienta las
decisiones del ITFIP, frente a los riesgos, que generan eventos, que originan
oportunidades o afecten el cumplimiento de su Mision y objetivos. El andlisis se realiza
a partir de la determinacion de situaciones que se presentan en el entorno de la

Institucion, ya sean de caracter econdmico, legal, social u otras.

Ambiente Externo en el que el ITFIP busca Ambiente Interno en el cual el ITFIP busca

alcanzar los objetivos . Las situaciones internas
estan relacionadas con:

alcanzar sus objetivos. Situaciones del entorno o
externas pueden ser de caracter:

s (
Social La Estructura
| |
( ' )
Cumplimiento de Planes
Cultural P
y Programas
| |\ J
( ) 'd )
. Los sistemas de
Tecnolégico . .
informacion.
| J |\ J
( ) (
Politico y Legal Cultura Organizacional
| J |\
( B s o
Econdmico Procesos'y
Procedimientos
| J Q y,
( ) ' )
Internacional o Regional FeBLEe [rane 1
& Econémicos del ITIFP

| J | J

Fuente construccion propia.
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Fase Il. IDENTIFICACION DEL RIESGO

La identificacion del riesgo se realiza estableciendo fuentes, causas y consecuencias
potenciales, con base en factores internos y/o externos analizados para la
organizacion, y que pueden afectar el logro de los objetivos.

Es importante centrarse en los riesgos mas significativos para el ITFIP, los cuales tiene
gue ver con los objetivos de los procesos y los organizacionales en general.

A partir del ejercicio de analisis del contexto estratégico, el lider del proceso en
companfia del facilitador, realizan la identificacion de los riesgos presentes en el
proceso; siendo esto el elemento de control que posibilita conocer los eventos
potenciales, estén o no en control de la Institucion, toda vez que ponen en riesgo su
mision, estableciendo los agentes generadores, las causas y los efectos de su
ocurrencia. El proceso de la identificacién del riesgo debe ser permanente e interactivo
basado en el resultado del andlisis del contexto estratégico, en la planeacion
institucional y debe partir de la claridad de los objetivos estratégicos de la Institucion
para la obtencion de resultados. La identificacion de los riesgos se realiza
determinando los factores internos o factores externos a la Institucion que pueden
ocasionar riesgos, que al materializarse afectarian el logro de los objetivos
institucionales; los riesgos mas relevantes a tener en cuenta son:

Riesgo de Proceso: Posibilidad de que ocurra un acontecimiento que impacte el
alcance de los objetivos de los procesos y por consiguiente los objetivos
institucionales.

Riesgo de Corrupcién: Posibilidad de que por accion u omision, mediante el uso
indebido del poder, de los recursos o de la informacion, se lesionen los intereses de
una entidad y en consecuencia, del Estado, para la obtencion de un beneficio
particular.

Fase Ill. ANALISIS DEL RIESGO

El andlisis del riesgo busca establecer la probabilidad de ocurrencia del mismo y sus
consecuencias, éste Ultimo aspecto puede orientar la clasificacién del riesgo, con el
fin de obtener informacién para determinar el nivel de riesgo y las acciones que se

van a implementar. Como se muestra en el grafico el analisis de riesgo busca:
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Establecer
Impacto de sus
Consecuencias

Establecer
Probabilidad de
Ocurrencia

FACTIBILIDAD

FRECUENCIA

Fuente construccion propia.

Para el Andlisis de Riesgo en el Itfip, se han establecido algunos pasos claves, que

relacionamos a continuacion:

Determinar probabilidad.
Determinar consecuencias.
Clasificacion del Riesgo.

Estimar el nivel del Riesgo.

Fase IV. VALORACION DEL RIESGO

En el ITFIP el Riesgo se mide de acuerdo al impacto y la probabilidad para ubicarlo en

la Matriz de Priorizacion.

PROBABILIDAD: Frecuencia que podria presentar el riesgo; puede ser.

ALTA: Es muy factible que el riesgo se presente.

MEDIA: Es factible que el riesgo se presente.

BAJA: Es muy poco factible que el riesgo se presente.
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IMPACTO: Forma en la cual el riesgo afecta los resultados del proceso.

ALTO: Si el riesgo llegara a presentarse, afecta los resultados del proceso.
MEDIO: Si el riesgo llegara a presentarse, afecta en grado medio al proceso.

BAJO: Si el riesgo llegara a presentarse, afecta en grado bajo el proceso.

Matriz de Priorizacion:

ALTA B
]
g
-
2 MEDIA B
!
0
&
BAJA C B B
BAJO MEDIA ALTA
IMPACTO

Fase V. POLITICAS DE ADMINISTRACION DEL RIESGO

Las Politicas de Administracion del Riesgo, identifican las opciones para tratar y

manejar los riesgos basados en la valoracion de los mismos, permiten tomar

decisiones adecuadas y fijar los lineamientos, que van a transmitir la posicién de la

direccion y establecen las guias de accion necesarias a todos los colaboradores de la

organizacion.

Estas politicas deben contener:

- Los objetivos que se espera lograr.

- Las estrategias para establecer como se va a desarrollar las politicas a largo,

mediano y corto plazo.

- Los Riesgos a controlar
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- Las acciones a desarrollar contemplando el tiempo, los recursos, los
responsables y el talento Humano requerido.

- El seguimiento y evaluacion a la implementacion efectiva de las politicas.

A continuacién se muestra graficamente el tratamiento dado a los riesgos, de acuerdo

a las directrices establecidas en el presente Manual:

Evitar el riesgo*

Compartir o
trasferir el riesgo

v" Planes
POLITICA DE_ v" Estrategias
ADMINISTRACION — 7 ;
DE RIESGOS Mejoras

v" Indicadores

Reducir el riesgo*

Asumir el riesgo

Fuente. Presentacion MEN

De otra parte mediante la Resolucion No. 0098 de febrero 15 de 2016, la Alta Direccion
del Itfip, definié las Politicas para el manejo de los riesgos y establecid un marco de
accion, para el logro de los objetivos Institucionales, sefialando como Politica General:
“El ITFIP, con el propdsito de garantizar el desarrollo y cumplimiento de la Mision
Institucional se compromete a ejercer el control efectivo, sobre las situaciones de
riesgo _que puedan afectar de forma negativa el ejercicio de las funciones
Institucionales, basandose en los planes y objetivos Institucionales y de acuerdo con
su_politica de calidad y los elementos definidos por el MECI, todo a través del
diagndstico, identificacion, analisis, valoracion, evaluacion y Administracion del riesgo;
la politica planteada es aplicable a todos los procesos y proyectos de la Institucion y a
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todas las actividades realizadas por los funcionarios durante el ejercicio de sus
funciones”. Y de igual manera unas politicas especificas que establecen los siguientes:

- Establecer una metodologia al interior del ITFIP, para administrar los riesgos, tanto
los generales como los de corrupcion.

- Que se establezcan reglas para identificar las actividades de control, como acciones
preventivas que minimicen la ocurrencia e impacto de los factores de riesgo.

- Promover la cultura de autocontrol y de la identificacién y prevencion del riesgo.

- Fortalecer la implementacion y desarrollo de la Politica de administracion de
Administracion del Riesgo, a través de su adecuado tratamiento para garantizar el
cumplimiento de las Misién y los objetivos Institucionales de la entidad.

- Elaborar los mapas de riesgo, como instrumento para la administracion del riesgo.

- Establecer unos lineamientos especificos para la administracion de los riesgos de
corrupcion.

- Dar cumplimiento a los principios establecidos por el Modelo Estandar de Control
Interno y los del Sistema de Gestion de Calidad establecidos para el estado
Colombiano.

Para consolidar todos los temas planteados anteriormente cada uno de los procesos
elaborara su Mapa de Riesgo, con las respectivas acciones, que permitan prevenir la
materializacion de los riesgos y asi facilitar el logro de los objetivos Institucionales,
teniendo en cuenta ademas el procedimiento documentado en el Proceso de Control
Interno, denominado ELABORACION DEL PLAN ADMINISTARCION DEL RIESGO,
(Cdadigo M-CIN-02), lo cual hace parte integral del presente, como apoyo para el
manejo y desarrollo de las politicas expuestas.

METODOLOGIA GENERAL DE LA IDENTIFICACION Y ADMINISTRACION DE
OPORTUNIDADES EN LA INSTITUCION DE EDUCACION SUPERIOR “ITFIP”

Que es una Oportunidad?

Para el ITFIP una oportunidad es una situacion que se debe aprovechar o potencializar
para obtener mejores resultados en los procesos y en la organizacion, por tanto es
importante identificarlas inicialmente en el analisis del contexto que se desarrolld en la
Matriz DOFA.
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De otra parte, la metodologia establecida para definir las Oportunidades se
desarrollara en la Matriz de Oportunidades (F02-MCIN02), a partir de la identificacion
de las siguientes fases:

e IDENTIFICACION DE LA OPORTUIDAD

e CALIFICACION DE LA OPORTINIDAD

e ANALISIS DEL BENEFICIO POTENCIAL

e SEGUIMIENTO A LA OPORTINUNIDAD

e VERIFICACION DE EXITO O FRACASO }

Aplicacion de disposiciones en la planificacion de cambios:

La Matriz de riesgos y la de oportunidades debe ser actualizada cada vez
gue el sistema asi lo requiera.

Cuando exista alguna reforma o cambio en la normatividad legal aplicable
gue cobije al servicio que presta la institucion.

Cuando como resultado de la verificacion del proceso se produzca un
producto no conforme y se considere como medida a adoptar planes de
accion.

Modificaciones en las instalaciones o procesos.

Introduccién de nuevas practicas o procedimientos de trabajo para el desarrollo
del producto o prestacion del servicio.
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A continuacion se presenta el disefio de la Matriz de Oportunidades que se implementa en el

ITFIP:

“ITFIP" INSTUTUCION DE EDUCACION SUPERIOR

Cédigo: F02-MCINO2

MATRIZ DE OPORTUNIDADES MARZO DE 2018

Version 1.0

Probabilidad (de lograr la

oportunidad)

Proceso Oportunidad

Probabilidad

Beneficio potencial de la oportunidad

Potencial de j i j i Mejorade la

Factor de la
Calificacion | oportunidad

Ocurrencias previas Potencial de

nuevos negocios

(Prob x Ben)

Plan de Seguimiento de Oportunidades
(Sugerido por factor Opor. >8) Verificacion ¢Hay éxito
Puede hacer referenciaa un documento  post implementacion?
externo de planificacion

negoci i i organizacion i
—

Elaboré:
Grupo Control Interno
Lider S.G.C

Reviso:

Lider S.G.C

Aprobé:

Rector
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