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. INTRODUCCION

La construccion del PETI parte de la necesidad de orientar estratégicamente el
desarrollo de las actividades que tecnolégicamente promueven los cambios dados
desde la cabeza del sector - Ministerio de Educacion - hasta las entidades
adscritas y vinculadas que lo conforman, por ello es importante organizar y
mantener la participacion de los actores que en el cumplimiento de su misionalidad
buscan alinear sus acciones institucionales con las lineas estratégicas del sector,
el mejoramiento de la oferta de valor y lograr el uso y aprovechamiento de las
tecnologias de la informacion de manera que se superen los retos del ecosistema.
En concordancia con lo anterior el objeto de este documento es de establecer las
estrategias tecnoldgicas que se implementaran con el animo de dar apoyo de los
objetivos y procesos del Instituto Tolimense de Formacién Técnica Profesional
ITFIP, Institucion de educacion superior prevaleciendo y asegurando la calidad e

innovacion de los servicios ofrecidos apalancado en el uso de las TIC.

El conformar este plan permite tener una herramienta que estructure las iniciativas
de manera que se logre llegar a los usuarios, ciudadanos y grupos de interés de
una forma mas eficiente, generando sinergias para la prestacion de servicios,
priorizar el cumplimiento y desarrollo de los lineamientos y prioridades estratégicas
dadas desde el Plan Nacional de Desarrollo (PND) y fomentar el uso y

aprovechamiento de las tecnologias de informacion.
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o OBJETIVO DEL DOCUMENTO

El presente documento tiene como objetivo para el Instituto Tolimense de
Formacion Técnica Profesional ITFIP, definir, estructurar y presentar el Plan
Estratégico de las Tecnologias de la Informacion PETI para la vigencia 2021 ,
teniendo en consideracién las caracteristicas particulares de quienes lo
conforman, para plantear iniciativas que faciliten el desarrollo de las tecnologias
de la informacion en el cumplimiento de los lineamientos dados desde la Politica
de Gobierno Digital, que dan respuesta a las necesidades de los grupos de valor;
enrutando las acciones a la provision de servicios digitales confiables y de calidad

acorde con el marco de transformacion e innovacion propuesto desde el Estado.

o ALCANCE DEL DOCUMENTO

Este documento expone las iniciativas del Instituto Tolimense de Formacion
Técnica Profesional ITFIP que incluyen el conjunto de proyectos de tecnologias de
la informacién, el mapa de ruta para la implementacion de estos, una estrategia
de comunicacion para socializar el plan junto con un tablero de indicadores que
permitird determinar el avance en el desarrollo de las actividades propuestas; todo
lo anterior sera descrito acorde con la informacién recopilada en las sesiones de
trabajo, los hallazgos identificados a través del andlisis de la informacion

entregada, sus necesidades de mejoramiento en tecnologias de la informacion, asi
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como en la busqueda del cumplimiento de los objetivos estratégicos, alineados

con la Politica de Gobierno Digital.
GLOSARIO

e Arquitectura de Servicios Tecnoldgicos: También es conocida como
Arquitectura de infraestructura. Incluye todos los elementos de Tl que
soportan la operacion de la institucion, entre los que se encuentran la
plataforma hardware, la plataforma de comunicaciones y el software
especializado (sistema operacional, software de comunicaciones, software
de integracién y manejadores de bases de datos, entre otros).

e Estrategia Tl: Es el conjunto de principios, objetivos y acciones concretas
gue reflejan la forma en la cual una entidad decide utilizar las Tecnologias
de la Informacion para permitir el logro de su mision de una manera eficaz.
La Estrategia Tl es una parte integral de la estrategia de una entidad.

e Gobierno de TI: Es una practica, orientada a establecer unas estructuras
de relacién que alinean los procesos de negocio con los procesos, recursos
y estrategias de TI, para agregar valor a las organizaciones y apoyar el
cumplimiento de sus objetivos estratégicos. El gobierno de TI, gestiona y
controla los riesgos, mide el desempefio de TI, busca optimizar las
inversiones de Tl y establecer un esquema de toma de decisiones de TI. El
gobierno de TI, es parte del gobierno corporativo o empresarial.

e Normatividad: Leyes, decretos y demas desarrollos normativos que guian
las acciones para implementar el Marco de Referencia de Arquitectura
Empresarial para la gestion de TI.

e Objetivo: En un modelo estratégico, la visién se detalla como un conjunto
de objetivos, cada uno de los cuales representa un propésito especifico,
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medible, alcanzable, realista y con un tiempo definido. Un objetivo, a su
vez, se especifica a través de un conjunto de metas.

e PETI: El Plan Estratégico de las Tecnologias de la Informacion vy
Comunicaciones es el artefacto que se utiliza para expresar la Estrategia de
TI. Incluye una vision, unos principios, unos indicadores, un mapa de ruta,
un plan de comunicacién y una descripcion de todos los demas aspectos
(financieros, operativos, de manejo de riesgos, etc.) necesarios para la
puesta en marcha y gestion del plan estratégico. EI PETI hace parte integral
de la estrategia de la institucion. Cada vez que una entidad hace un
ejercicio o proyecto de Arquitectura Empresarial, su resultado debe ser
integrado al PETI.

e Vision estratégica: Es la definicidbn de alto nivel de los objetivos que se
pretenden lograr y de la manera de hacerlo. Es uno de los componentes del
PETI. En el caso de TI, la vision estratégica debe contemplar el impacto de
las nuevas tecnologias, los cambios en las necesidades y expectativas de
los ciudadanos, usuarios y actores de la entidad.

o MARCO NORMATIVO

A continuacion, se presentan las principales normas asociadas con los temas de la
Politica de Gobierno Digital y el Modelo Integrado de Planeaciéon y Gestion
(MIPG).
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Tabla 1. Marco Normativo

Numero Afio Descripcion

Por el cual se expide el Plan Nacional de Desarrollo 2018-2022. “Pacto por Colombia,
Ley 1955 2019 .
Pacto por la Equidad”

Por la cual se establece la Ley Organica del Plan de Desarrollo. Tiene como propésito
establecer los procedimientos y mecanismos para la elaboracién, aprobacion,
ejecucion, seguimiento, evaluacion y control de los planes de desarrollo, asi como la
Ley 152  |1994 . ] )
regulacion de los demés aspectos contemplados por el articulo 342, y en general por el
articulo 2 del Titulo XII de la constitucién Politica y demas normas constitucionales que

se refieren al plan de desarrollo y la planificacion

Por la cual se dictan normas sobre la organizacion y funcionamiento de las entidades
del orden nacional, se expiden las disposiciones, principios y reglas generales para el
Ley 489 1998 | = . o . .
ejercicio de las atribuciones previstas en los numerales 15 y 16 del articulo 189 de la

Constitucion Politica y se dictan otras disposiciones

Por medio de la cual se define y reglamenta el acceso y uso de los mensajes de datos,
Ley 527 1999 | del comercio electrénico y de las firmas digitales, y se establecen las entidades de

certificacion y se dictan otras disposiciones

Por medio de la cual se dicta la Ley General de Archivos y se dictan otras
Ley 594 2000 | o
disposiciones

Por la cual se crea el sistema de gestion de la calidad en la Rama Ejecutiva del Poder
Ley 872 2003 | ) o
Publico y en otras entidades prestadoras de servicios

Por la cual se dictan disposiciones sobre racionalizacién de tramites y procedimientos
Ley 962 2005 | administrativos de los organismos y entidades del Estado y de los particulares que

ejercen funciones publicas o presten servicios publicos

Por la cual se establecen disposiciones transversales a la rama ejecutiva del nivel
Ley 2052 2020 ) o ) ) o
nacional y territorial y a los particulares que cumplan funciones publicas y/o
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Numero A Descripcion

administrativas, en relacién con la racionalizacién de tramites.

Por la cual se dictan normas orientadas a fortalecer los mecanismos de prevencion,
investigacion y sancion de actos de corrupcion y la efectividad del control de la gestion
publica. En su articulo 74 impone a las Entidades publicas la obligacién de publicar en
Ley 1474 2011 ) . o o
su respectiva pagina web, el Plan de Accidn para el afio siguiente, en el marco de las
politicas establecidas para fortalecer los mecanismos de prevencion, investigacion y

sancion de actos de corrupcién y la efectividad del control de la gestion publica

Ley 1581 2012 | Por la cual se dictan disposiciones generales para la proteccion de datos personales

Lev 019 2012 Por el cual se dictan normas para suprimir o reformar regulaciones, procedimientos y
ey L . . . . -
tramites innecesarios existentes en la Administracién Publica

Por medio de la cual se crea la Ley de Transparencia y del Derecho de Acceso a la
Ley 1712 2014 L ) ) . .
Informacion Publica Nacional y se dictan otras disposiciones

Por el cual se reglamenta parcialmente la Ley 527 de 1999, en lo relacionado con: “Las
Decreto 1747 | 2000 . L . . .
entidades de certificacion, los certificados y las firmas digitales

Decreto 4110 | 2004 | Adopcién de la norma técnica de calidad de la gestion publica

Por medio de la cual se adopta la actualizacién de la Norma Técnica de Calidad en la
Decreto 4485 | 2009 ) )
Gestion Publica

Por el cual se regula el intercambio de informacion entre entidades para el
Decreto 235 | 2010 L ] -
cumplimiento de funciones publicas (Ley 2550 de 1995)

Por el cual se reglamentan normas, organicas de presupuesto y del plan nacional de
desarrollo. Su objeto es: a) Mejorar la informaciéon en materia de inversiéon publica y
con tal propésito es necesario integrar y articular sistemas de informacion existentes en
Decreto 2844 | 2010 ] . » o ]
el Sistema Unificado de Inversién Publica, para atender lo dispuesto en el Estatuto

Organico del Presupuesto y la Ley 152 de 1994; b) Reglamentar el Banco Nacional de

Programas y Proyectos y el Sistema de Informacion de Seguimiento a los Proyectos de
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Numero

ARo

Descripcion

Inversion Publica que se integraran al Sistema Unificado de Inversién Publica; c)
Establecer el ciclo de los proyectos de inversion publica como eje principal del Sistema
Unificado de Inversion Publica, asi como los requerimientos que deben atender las

instancias intervinientes en cada una de sus etapas

Decreto 4170

2011

Mediante el cual se establece un sistema para la compra en entidades publicas, se
determina que debe existir un Sistema de Informacion en el cual se almacene y se de
trazabilidad a las etapas de contratacion del pais, garantizando la transparencia de los

procesos

Decreto 19

2012

Por el cual se dictan normas para suprimir o reformar regulaciones, procedimientos y

tramites innecesarios existentes en la Administracién Publica

Decreto 2482

2012

Por el cual se establecen los lineamientos generales para la integracion de la

planeacion y gestion

Decreto 2609

2012

Por el cual se reglamenta el Titulo V de la Ley 594 de 2000, parcialmente los articulos
58 y 59 de la Ley 1437 de 2011 y se dictan otras disposiciones en materia de Gestidn

Documental para todas las Entidades del Estado

Decreto 1377

2013

Por el cual se reglamenta parcialmente la Ley 1581 de 2012 sobre la proteccion de

datos personales

Decreto 333

2014

Define el régimen de acreditacion de las entidades de certificacion, aplicable a

personas juridicas, publicas y privadas

Decreto 943

2014

Por medio del cual de adopta la actualizacion del Modelo Estandar de Control Interno

para el Estado Colombiano

Decreto 103

2015

Por el cual se reglamenta parcialmente la Ley 1712 de 2014 y se dictan otras

disposiciones

Decreto 1078

2015

Por medio del cual se expide el Decreto Unico Reglamentario del Sector de

Tecnologias de la Informacion y las comunicaciones — Titulo 9 — Capitulo |
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Numero

Decreto 415

ARo

2016

Descripcion

Por el cual se adiciona el Decreto Unico Reglamentario del Sector de la Funcion
Publica, Decreto Nimero 1083 de 2015, en lo relacionado con la definicion de los
lineamientos para el fortalecimiento institucional en materia de tecnologias de la

informacién y las comunicaciones

Decreto 1413

2017

Por el cual se adiciona el titulo 17 a la parte 2 del libro 2 del Decreto Unico
Reglamentario del sector de Tecnologias de la Informacion y las Comunicaciones,
Decreto 1078 de 2015, para reglamentarse parcialmente el capitulo 1V del titulo 11l de la
Ley 1437 de 2011y el articulo 45 de la Ley 1753 de 2015 estableciendo lineamientos
generales en el uso y operacion de los servicios ciudadanos digitales.

Decreto 1008

2018

Por el cual se establecen los lineamientos generales de la politica de Gobierno Digital y
se subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del Decreto 1078 de 2015,
Decreto Unico Reglamentario del sector de Tecnologias de la Informacién y las

Comunicaciones

Directiva 2010 Establece la obligacion que tienen las Entidades publicas de ajustar anualmente sus
Presidencial 9 planes sectoriales e institucionales
Directiva
Presidencial | 2019 | Simplificacidn de la interaccion digital entre los ciudadanos y el estado
02
Resolucion Por la cual se modifica parcialmente la resolucién 1374 de 2012, - para ajustar las
10584 2014 funciones del Grupo de Tecnologia de Informacion y las Comunicaciones TIC
Acterdo 60 | 2011 Por el cual se establecen pautas para la administracion de las comunicaciones oficiales
en las entidades publicas y las privadas que cumplen funciones publicas
Resolucion 2015 Por la cual se reglamentan aspectos relacionados con la Ley de Transparencia y
3564 Acceso a la Informacion Puablica
CONPES 2004 | Proyecto de racionalizacion y automatizacion de trdmites
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Numero Afio Descripcion
3292
CONPES ) o . .
3065 2010 | Estrategia para el fortalecimiento de la accién comunal en Colombia
CONPES ) ] ) B
2016 | Politica nacional de seguridad digital
3854
CONPES . . y . .
3920 2018 | Define la politica de explotacion de datos (Big Data) para el Estado colombiano
CONPES 2019 Politica nacional para la transformacion digital e inteligencia
3975 ARTIFICIAL

SITUACION ACTUAL

la institucion cuenta con una oficina de coordinacion de sistemas la cual
depende del proceso de Direccionamiento Estratégico -planeacion, esta
coordinaciébn se encuentra constituida por 4 trabajadores de planta, 1
provisional y 4 personas vinculadas por contrato, las cuales cumplen con las
siguientes funciones:
e Mantenimiento y soporte técnico de hardware, software adquirido por la
institucion.
e Asistencia técnica a los sistemas informéaticos a la medida y de terceros
gue usados por la institucion.
¢ Implementacion, mantenimiento y soporte de sistemas de gestion de
contenidos (CMS) multipropésito orientados a los websites para la
gestion de la pagina web institucional.
e Andlisis, Disefio, Construccion y Mantenimiento de la plataforma
Institucional RYCA.
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¢ Implantacion, mantenimiento y soporte de sistemas institucionales para
el manejo de contenidos educativos para entornos de aprendizaje
virtual.

e Operacion y soporte de canales de comunicacién con los ciudadanos
via medios electronico.

e Soporte a sistemas de los entes gubernamentales y de terceros que el
ITFIP utilice tales como SNIES, SPADIES, SIIF Nacion, SUIT, SIIGO,
etc.

e Configuracion y soporte de software como servicios en la nube (SaaS)
para el trabajo colaborativo (correos, mensajeria instantanea, Group
office, etc).

e Tratamiento de imagenes para publicacion de contenidos de informacién
institucional.

e Administracién y soporte para los sistemas de distribucién de contenidos
visuales bajo demanda (Streaming).

e Disefio, implementacién, implantacién y gestion de centros de datos
distribuidos escalables y con alta disponibilidad.

e Disefio, implementacion, administracion, mantenimiento y soporte a las
bases de datos relacionales y NoSQL institucionales.

e Planeacion, ejecucioén, control y evaluacién de proyectos y presupuestos
en tecnologias de la informacion y las comunicaciones con miras
mejoramiento continuo.

e Planeacion, ejecucién, control y evaluacibn de programas de
mantenimiento, soporte y asistencia a los sistemas informaticos de la
institucion.

e Planeacion, disefio, implementacion, administracion, mantenimiento a
las de redes LAN, WLAN y WAN institucionales.

e Planeacion, gestion, control, verificacion, administracion, mantenimiento
y soporte de recursos TIC en la institucion.
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e Rendir informes sobre las actividades realizadas en materia de la
administracion y ejecucién de tareas relacionadas con el uso y
beneficios de los recursos TIC de la institucion.

e Disefio, construccidbn y puesta en operacion de nuevos sistemas
informaticos para la institucion.

e Formulacién de politicas, estrategiasy planes operativos para la
administracion y gestion de las buenas practicas de gobierno en linea;
sistemas de gestidon de la seguridad de la informacion; la administracion
y gestion de tecnologias de la informacion y las comunicaciones.

e Colaborar en la planeacién y ejecucion de programas de capacitacion
para los funcionarios de la institucion en lo relacionado al uso y
aprovechamiento de los recursos TIC con que cuenta la institucion.

e Gestion de plataformas como servicio en la nube (PaaS) para deploy de
aplicaciones institucionales que se encuentren alojadas en la Nube
(Despliegue de pagina web).

e Gestion de recursos de los servidores en la nube adquiridos por la
institucion en servicios de laaS (Infraestructura como Servicio)

e Planear y ejecutar programas de migracion e interoperabilidad de datos
entre aplicaciones institucionales que requieran comunicacién entre
ellas.

e Monitoreo de los servicios informaticos ofrecidos por la red institucional
aplicando capas de seguridad que den cumplimiento a los controles
establecidos en el sistema de gestion de seguridad de la informacion.

e Diseflar, construir y mantener Interfaces de Programacion de
Aplicaciones (API) en RYCA para el desarrollo de proyectos de software
de terceros (estudiantes, profesores, egresados).

e Gestionar el acceso remoto a la red de la institucion mediante canales
seguros por medio de VPN, IPSEC y Firewall.

e Garantizar el buen uso de los usuarios de la red institucional mediante
tecnologias que permitan el filtrado de contenidos, Load Balancing y

QoS.
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e Cumplir las demés funciones que le sean asignadas, de acuerdo a la
naturaleza de su cargo.

Desde el afio 2008 la institucion ha venido fortaleciendo su Arquitectura de
Servicios Tecnologicos. Este proceso a la fecha ha dotado al ITFIP con una
plataforma tecnolégica que le permite desarrollar gran parte de su trabajo
cotidiano. En este sentido, se presenta una sintesis de todos los elementos que
dispone la plataforma.

Parque computacional institucional

La siguiente tabla muestra la distribucion de equipos de cdmputo en las diferentes
dependencias de la sede principal, CERES y Ampliacion Lugar de desarrollo de la

institucion.
Ubicacién Cantidad |

TOTAL EQUIO EN EL ITFIP 913 CERES Guamo 79

SALAS DE COMPUTO 769 Sala 1 18
Sede Espinal 389 Sala 2 41
Sala 1 21 PVD Acceso a Internet 20
Sala 2 21 PVD Capacitacion y registro 14
Sala 3 21 CERES Icononzo 73
Multimedia 19 Sala 1 25
Arquitectura de Software 21 Sala 2 10
Sala de Redes 14 PVD Acceso a Internet 24
Sala Mantenimiento 14 PVD Capacitacion y registro 14
Electronica 1 10 CERES Ricaurte 25
Electrénica 2 Automatizacion 20 Sala 2 25
Sala 5 21 CERES Tocaima 40
Sala 6 21 Sala 1l 14
Sala 7 21 Sala 2 26
Empresa Comercial 27 CERS Venadillo 60
Bilingliismo 1 31 Sala 1 19
Bilingliismo 2 31 Sala 2 41
PVD Capacitaciéon 15 AREA ADMINISTRATIVA 144
PVD Entrenamiento 17 Sede Espinal 131

Biblioteca 44 CERES Chaparral 2
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CERES Flandes 103 CERES Flandes 4
Sala 1l 26 CERES Guamo 1
Sala 2 30 CERES Icononzo 1
Sala 3 30 CERES Ricaurte 3
PVD Acceso a Internet 10 CERES Tocaima 1
PVD Capacitacion y registro 7 CERES Venadillo 1

Redes de datos

En los graficos siguientes se presenta el mapa de la red de datos institucional. La
distribucidn se hizo por pisos en los diferentes bloques.
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La siguiente tabla muestra los canales de acceso a internet que tiene en la
actualidad la institucién para el servicio de los diferentes estamentos.

Canal Descripcion
1| CAI-30 Velocidad de acceso de 30 Mbps. Dedicado con reusé 1:1. Totalmente simétricos. 100%
de velocidad para navegacion nacional y 100% de velocidad para navegacion
internacional,
2 | CAI-10 Velocidad de acceso de 10 Mbps. Dedicado con reus6 1:1. Totalmente simétricos. 60%
de velocidad para navegacion nacional y 40% de velocidad para navegacion
internacional,

3| CIA-06 Velocidad de acceso de 6 Mbps. Dedicado con reusé 1:1. Totalmente simétricos. 60% de
velocidad para navegacién nacional y 40% de velocidad para navegacion internacional,
4 | CAI-60 Velocidad de acceso de 60 Mbps. Dedicado con reusé 1:1. Totalmente simétricos. 100%

de velocidad para navegacion nacional y 100% de velocidad para navegacion
internacional,

5| CAI-ADLS Velocidad de acceso de 10 Mbps. Dedicado con reusé 1:1. Totalmente simétricos. 60%
de velocidad para navegacion nacional y 40% de velocidad para navegacion
internacional,

software en uso en la institucion
Para el desarrollo de su quehacer, la institucidn cuenta con el siguiente software.

Procesos \ Software Interno Software Externo
Direccionamiento [Microsoft Office MGA - SUIFP
Estratégico RYCA servicios académicos de GOOGLE
ESBEN SIIF
AIDD SIRECI
Control Interno Microsoft office SECOP |
RYCA SECOP 2
ESBEN SIRECI
AIDD servicios académicos de GOOGLE
Registro y Control [Microsoft Office servicios académicos de GOOGLE
Académico RYCA
ESBEN
AIDD
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Proyeccién Social [Microsoft Office servicios académicos de GOOGLE
ESBEN
AIDD
Investigacion Microsoft Office SPADIES
ESBEN HECA
AIDD servicios académicos de GOOGLE
MOODLE
Video Conferencia
Docencia Microsoft Office servicios académicos de GOOGLE
RYCA SPADIES
ESBEN HECA
AIDD
MOODLE
E-LIBRO

Video Conferencia

Software de Ingles

Camtasia Studio

Software de Simulaciéon Gerencial
Software Contable HELISA

AUTOCAD

MATLAB
Gestién Admon. E |Microsoft Office SECOP |
infraestructura ESBEN SECOP 2
fisica AIDD servicios académicos de GOOGLE
Gestién Financiera|Microsoft Office SIIF NACION

RYCA SIIGO

ESBEN CHIPS

AIDD HECA

servicios académicos de GOOGLE

Gestién del Microsoft Office HECA
Talento Humano |RYCA SIGEP

ESBEN servicios académicos de GOOGLE

AIDD
Servicios Microsoft Office LEGIS
Académicos y KOAH BIBLIOTECA VIRTUAL MIGUEL DE
Biblioteca JFCREATOR CERVANTES

PROQUEST VIDEO2BRAIN

ESBEN BIBLIOTECA BANCO DE LA REPUBLICA
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AIDD COURSERA
E-LIBRO AULAFACIL
UniMOOC
TUTELLUS
servicios académicos de GOOGLE
Gestion juridica  |Microsoft Office SECOP |
RYCA SECOP 2
ESBEN SIGEP
AIDD servicios académicos de GOOGLE
Bienestar Microsoft Office servicios académicos de GOOGLE
universitario RYCA
ESBEN
AIDD
Gestion de Microsoft Office servicios académicos de GOOGLE
Calidad RYCA
ESBEN
AIDD

o MOTIVADORES

A continuacion, se realiza un analisis conceptual de los principales motivadores de

negocio, que direccionaran las estrategias de Tl para el Instituto Tolimense de

Formacién Técnica Profesional ITFIP, los cuales son:

e Plan Nacional de Desarrollo.

e Plan Decenal de Educacion

e Plan Estratégico Entidades Adscritas y Vinculadas al
Educacion

e Pacto por la Transformacion Digital.

e Plan Estratégico Sectorial.

Ministerio de
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e Politica de Gobierno Digital.

o PRINCIPIOS DE LA TRANSFORMACION DIGITAL

La transformacion digital para el Estado colombiano debe generar valor pablico al
mejorar el funcionamiento de las entidades tanto nacionales como territoriales y la
interaccion entre los ciudadanos a través de lo digital. Para lo cual, son cinco (5)
propésitos transversales que se pretenden lograr:

servicios digitales de confianza y calidad;

procesos internos seguros y eficientes;

decisiones basadas en datos;

empoderamiento ciudadano;

impulsar territorios inteligentes a partir de la preparacion de las entidades
responsables de ejecucién de acciones en la materia.

arwnE

o SERVICIOS

Colocar a disposicion de ciudadanos, usuarios y grupos de interés, los tramites y
servicios del Instituto Tolimense de Formacion Técnica Profesional ITFIP con
esquemas de manejo seguro de la informacién, que estén alineados con la
arquitectura institucional del instituto (Arquitectura misional y Arquitectura de TI) y
que hagan uso de los servicios de autenticacion electrénica, interoperabilidad y
carpeta ciudadana, a fin de que éstos sean agiles, sencillos y utiles para los
usuarios.

¢ MESA DE SERVICOS
Disponer de Mesa de servicios (Service Desk), como punto Unico de
contacto para los usuarios sobre la totalidad de los servicios contemplados
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en el objeto del contrato y los servicios de Conectividad y Centro de datos
con estricta sujecion a los Acuerdos de Niveles de Servicio, ANS definidos.

e INTEGRACION DE SERVICIOS DE CENTRO DE DATOS
Realizar el levantamiento de requerimientos, planear, disefiar, configurar,
migrar, instalar y poner en operacion, ejecutar tareas proactivas y
correctivas que permitan mantener un alto nivel de continuidad operativa,
monitorear, administrar, mantener, probar y documentar los servicios,
sistemas de informacion y aplicaciones del ITFIP descritos en el ANEXO
denominado, Software en uso de la institucion.

e INTEGRACION DE CONECTIVIDAD
Gestionar, monitorear y realizar seguimiento del Servicio de Conectividad
adquirido por el ITFIP para WAN e Internet.

e SISTEMAS DE INFORMACION Y APLICACIONES
Prestacion del servicio de soporte a aplicaciones para apoyar los procesos
misionales y administrativos, mediante la administracion y verificacion de
las diferentes fases del ciclo de vida de los sistemas de informacion del
ITFIP para garantizar la disponibilidad y confiabilidad de la informacion
requerida.

o CAPACIDADES

Andlisis Dominio de Estrategia de TI

. TENDENCIAS TECNOLOGICAS
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Los paises estan presenciando lo que el Foro Econémico Mundial denomina como
“Cuarta Revolucion Industrial”, en el que el Internet y lo digital se ha convertido en
un elemento disruptor para la creacion de nuevos productos y la prestacion de
servicios de las tecnologias de la informacion y las comunicaciones. Este cambio
no se define, en especifico, por un conjunto de tecnologias emergentes, en si
mismas, sino por la transicion hacia nuevos procesos, productos y servicios que
se desarrollan a partir de la infraestructura digital actualmente disponible.

Bigdata/Analitica  Intermetdelsscosas~  Reafidsd sumentads  Inteligencia colectivy Block Chain
avanzada cosas conectadas crowd sourcing

© ® ¥ @

Cognicivo, sistemas~ Miquinasyrobots  Sistemasciberfisicos’ ~ Trabajo virtual Fabricacin aditival

awtosprendizaie bots  imtelipente y colboratvo  Redes virtualiadss  workplace 40 3D printing’
ﬁ AOA
g 4 0 X &
Sistemas awtnomos  Sistemas imteligentes  Modelaciony cleaming|  Integraciin de econintemag’
de ransporte de enerpia simulscén virtual MooC! ~ descentralizaciin del valor
anadido
D0 9 3
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ANALISIS DOFA

Fortalezas

Instalaciones adecuadas para la
ejecucién de nuevas tecnologias

Equipos de computo de gama Media y Alta

Apoyo de la alta direccidn a la adquisicién
de tecnologia

Mejora continua en los procesos

Debilidades
Comunicacion interna y externa deficiente

Falta de personal para desarrollo y soporte
a las aplicaciones

Informacién centralizada

Auscencia de proyectos de evaluacion y
adopcién de tecnologia.

Falta de herramientas para analitica y
gerencia(auditoria)

Oportunidades

Las necesidades son acordes con la
infraestructura institucional.
Atencion oportuna

Mayor productividad e impacto.
Transformacion digital

Virtualidad en los procesos

Amenazas

Bajos presupuestos
Control de la implementacion de
nuevas tecnologias.
Rechazo al cambio
Cultura sobre el uso y apropiacién
de las Tecnologias.
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o CATALOGO DE HALLAZGOS

Con la informacion recolectada se identificaron los siguientes hallazgos:

Tabla 2. Catalogo de hallazgos

Id del Servicio

Descripcién del hallazgo Impacto Evidencia

/ Capacidad

_ El personal del area de
Creacion area de desarrollo y _ .
01 . alto sistemas realiza
soporte de software exclusivo -
multiples tareas.

No existencia de proyectos de L
Apropiacion de

02 evaluacioén y adopcién de medio i
i tecnologia
tecnologia.
03 area para desarrollo de la | La oficina de sistemas
alto
virtualidad en tecnologia realiza multiples tareas

Fuente: Propia 2020

o VISION ESTRATEGICA DE TI

En el 2023 el ITFIP sera reconocido como una institucion de educacion superior
en la que la apropiacion y el desarrollo de las tecnologias de informacion y
comunicacién le permitiran innovar en los procesos misionales y de apoyo,
promoviendo la competitividad, la inclusion social, la formacion integral y la
construccion de conocimiento.
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.1 Misiéon TI

Bajo la direccion de planeacion en el proceso estratégico La oficina de
coordinacion de sistemas se enfoca en apoyar la transformacion digital, impulsar
la innovacion, gestionar el conocimiento, asi como promover el uso de
herramientas tecnoldgicas que faciliten el cumplimiento de las metas
institucionales, fortalecer el talento digital para la generacion de valor y
contribucion en el cumplimiento de los objetivos estratégicos del Instituto
Tolimense de Formacion Técnica Profesional ITFIP.

.2 Vision de TI

Alcanzar el liderazgo en la implementacion de la Politica de Gobierno Digital a
través del desarrollo de iniciativas de Transformacién Digital, para que a 2023, el
Instituto Tolimense de Formacion Técnica Profesional ITFIP, sea un referente en
el aprovechamiento de la informacion para toma de decisiones basadas en datos y
la provisidn de tramites y servicios que aporten a la continuidad, seguridad, de
todas las operaciones administrativas y de apoyo a todos los procesos de la
institucion que permitan la continuidad y aprovechamiento de los recursos
tecnoldgicos al servicio de todos los usuarios y ciudadanos.

.3 Objetivos estratégicos de TI

e Dotar a la Institucion, de acuerdo con su Plan Estratégico, un modelo
organizativo e infraestructura tecnolégica que contribuya a mejorar
continuamente la eficiencia, la eficacia, el control, la continuidad y la
seguridad de sus operaciones administrativas, de acuerdo con las
directrices de calidad y control interno.

» Establecer las estrategias para el desarrollo de los sistemas de informacion
del INSTITUTO TOLIMENSE DE FORMACION TECNICA SUPERIOR
ITFIP INSTITUCION DE EDUCACION SUPERIOR para garantizar el apoyo
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adecuado a los procesos de la institucion certifican una mejor
administracion de los recursos tecnoldgicos, infraestructura de datos y
comunicaciones en la institucion a la vez que la seguridad en la
informacion.

e Desarrollar capacidades orientadas a modernizar los procesos
organizacionales basicos, la planificacién, el control y la evaluacién para
mejorar continuamente el proceso de toma de decisiones institucional.

e Disefiar y desarrollar servicios basados en tecnologia de informacion “web”,
que permitan llevar los servicios institucionales a la mayor cantidad de
usuarios del INSTITUTO TOLIMENSE DE FORMACION TECNICA
PROFESIONAL ITFIP.

e Dotar a la institucion de herramientas y /o desarrollar e implementar

tecnologia que permitan ofrecer la virtualidad en su totalidad.

.4 Metas estratégicas de TI

e Mejorar la infraestructura tecnoldgica y de conectividad de la institucion que
permita afrontar los cambios que trae la tecnologia 5G.

e Pasar toda su conectividad de protocolos ipv4 a protocolo ipv6.

e Desarrollar e implementar los tramites y servicios de la entidad en su
totalidad.

e Desarrollar la virtualidad en su totalidad para que la institucion pueda ofertar
programas académicos en esta modalidad.
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e Creacion de area de desarrollo de software de la institucion.

o GOBIERNO DE TI

fortalece la eficiencia de la oficina de Tl desde el punto de vista organizacional y
de gestion (planeaciéon y resultados), brindando directrices para implementar
esquemas de gobernabilidad de TI, para implementar politicas que permitan
alinear los procesos y procedimientos de la entidad con TI.

Este dominio busca:

* Definir la estructura organizacional y la identificacion de roles y actividades del
personal de acuerdo con la transformacion digital de la entidad.

* Gestionar las relaciones con las otras areas de la entidad.

* Vela por el cumplimiento del modelo integrado de gestion de la entidad, la
gestion del riesgo, la politica de Gobierno Digital, buenas practicas y la
normatividad vigente.

» Apoyar la gestion de proveedores de TI.

» Optimizar el costo de los servicios operacionales de TI.

* Gestionar integralmente los programas y proyectos de TI.

* Reportar oportunamente las metas, indicadores e informes de seguimiento y
control de la Oficina de TI.

* Monitorear la adecuada planeacion, ejecucion y mejora continua de los servicios
de TI.
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.1.1 Politicas TI

Productos y servicios digitales: los desarrollados por Gobierno en Linea y que
estandarizan los sitios, portales y servicios del sector publico en linea.

Estrategia TI: para guiar la gestidén y aplicacion de la estrategia desde la escala
nacional, pasando por la territorial hasta las agencias y departamentos. Incluye la
estrategia organizacional y las necesidades del negocio de TI.

Informacidon: comprende los mecanismos de usos y accesos disponibles,
informacion de calidad e instrumentos de andlisis de la informacion disponible para
los usuarios especializados.

Gobierno TI: tiene en cuenta el marco normativo y legal, las politicas
organizacionales, los procesos de la entidad, el modelo de gobierno de la entidad
y los mecanismos de compras y contratacion.

Sistemas de informacién: para garantizar la calidad de la informacion, la
disponibilidad y el uso inteligente que apoye la gestion.

Tecnologia: que permita soportar el desarrollo de operaciones, transacciones y
otros procesos del flujo de informacién y de los servicios.

o CATALOGO DE INICIATIVAS

IMPLEMENTACION DE LA POLITICA DE GOBIERNO DIGITAL.

IMPLEMENTACION DEL PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION.
FORTALECIMIENTO DE LA INFRAESTRUCTURA TECNOLOGICA.
IMPLEMENTACION, MIGRACION, SOPORTE DE LA PLATAFORMA RYCA V2.0.

PwwnNE
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5. IMPLEMENTACION DE UN SISTEMA DE SEGURIDAD TANTO PERIMETRAL COMO DE
CONTROL DE ACCESO A SERVICIOS LAN, MAN Y WAN EN LA RED DE DATOS
INSTITUCIONAL.

6. IMPLEMENTACION DE UN SISTEMA DE SEGURIDAD TANTO PERIMETRAL COMO DE
CONTROL DE ACCESO A SERVICIOS LAN, MAN Y WAN EN LA RED DE DATOS
INSTITUCIONAL.

7. CONTROL DE ACCESO A LAS INSTALACIONES DE LA INSTITUCION POR MEDIO DEL
USO DE NAC Y ESTABLECER SEGURIDAD A LOS APLICATIVOS WEB CON WAF.

8. CIRCUITO CERRADO DE TV VIA IP.

9. MANTENIMIENTO DE LA RED DE DATOS INSTITUCIONAL Y DE LA RED ELECTRICA
QUE ALIMENTA LA MISMA RED DE DATOS.

10. AMPLIACION DE LA RED WLAN.

11. RENOVACION Y AMPLIACION DEL PARQUE COMPUTACIONAL Y RESPALDO DEL
DATA CENTER INSTITUCIONAL.

12. FORTALECIMIENTO DEL SISTEMA DE SEGURIDAD

o FICHAS DE INICIATIVAS
PK-01

Ficha de Iniciativa Inversiéon

IMPLEMENTACION DE LA POLITICA DE GOBIERNO DIGITAL

Implementacion de la Politica de Gobierno Digital.

. Autodiagnéstico de la implementacion de la politica de Gobierno Digital
Descripcion ) ]

vigencia 2021.

Elaboracion de plan de implementacion de la Politica de Gobierno Digital

vigencia 2021.
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INSTITUCION DE EDUCACION SUPERIOR

Ficha de Iniciativa Inversién

Establecer las estrategias para el desarrollo de los sistemas
de informacion del INSTITUTO TOLIMENSE DE
Alineacion a los FORMACION TECNICA SUPERIOR ITFIP INSTITUCION
Objetivos de la DE EDUCACION SUPERIOR para garantizar el apoyo
adecuado a los procesos de la institucion certifican una
mejor administracion de los recursos tecnoldgicos,
infraestructura de datos y comunicaciones en la institucion a
la vez que la seguridad en la informacion.

entidad

Recursos

Costo estimado total [KJsJeNe[e[oNe[e]o]

Area lider Planeacién. Sistemas

Fecha Inicio estimada ‘ Febrero 2021

Fecha Fin estimada ‘ Diciembre 2021

PK -02
Ficha de Iniciativa Inversién

IMPLEMENTACION DEL PLAN DE SEGURIDAD Y PRIVACIDAD DE
LA INFORMACION

Autodiagndstico del modelo de seguridad y privacidad de la informacion

Nombre

Validacién y actualizacion de activos de informacién
Descripcién Actualizacion del plan de comunicacion del Sistema de Gestién de
Seguridad y Privacidad de la Informacion

Validacién y actualizacién de riesgos de seguridad de la informacién
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PLAN ESTRATEGICO DE TECNOLOGIAS DE
INFORMACION PETI -ITFIP

INSTITUCION DE EDUCACION SUPERIOR

Cédigo:

Versiéon: 1.0.0
Fecha: 8-12-2020
Confidencialidad:
confidencial

Ficha de Iniciativa Inversién

informacion.

Establecer las estrategias para el desarrollo de los sistemas de
Alineacion a los informacion del INSTITUTO TOLIMENSE DE FORMACION TECNICA
. SUPERIOR ITFIP INSTITUCION DE EDUCACION SUPERIOR para
Objetivos de la garantizar el apoyo adecuado a los procesos de la institucion certifican

entidad una mejor administracion de los recursos tecnologicos, infraestructura de
datos y comunicaciones en la institucion a la vez que la seguridad en la

Recursos

Costo estimado total ‘ $60.000.000

Area lider ‘ Planeacion. Sistemas

Fecha Inicio estimada ‘ Febrero 2021

Fecha Fin estimada ‘ Diciembre 2021

PK-03
Ficha de Iniciativa Inversiéon

Nombre

FORTALECIMIENTO DE LA INFRAESTRUCTURA TECNOLOGICA

Realizar Diagnostico y plan de desarrollo Tecnolégico.
Descripcién Adquisicion de Equipos , software y tecnologia.

Diagnostico paso de ipv4 a ipv6

Plan de compras para la adquisicion de equipos electrénicos digitales y

software necesario para el apoyo de los procesos institucionales.

Ejecucion paso de ipv4 a ipv6 y compra de equipamento.

Diagnéstico de requerimientos implementacion virtualidad
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INSTITUCION DE EDUCACION SUPERIOR

Ficha de Iniciativa Inversién

Ejecucion compra de equipos necesarios para virtualidad.
Diagnostico creacion area de desarrollo software de la institucion
Ejecucion creacion area de desarrollo

Diagnostico estado e implementacién telefonia ip

Adquisicion de equipamiento para implementacion telefonia ip

Dotar a la Institucién, de acuerdo con su Plan Estratégico, un modelo
organizativo e infraestructura tecnolégica que contribuya a mejorar
continuamente la eficiencia, la eficacia, el control, la continuidad y la
seguridad de sus operaciones administrativas, de acuerdo con las
directrices de calidad y control interno.

Alineacién a los

Objetivos de la

entidad

Recursos

Planeacion. Sistemas

Costo estimado total ‘
Area lider ‘

Fecha Inicio estimada ‘ Febrero 2021

Fecha Fin estimada ‘ Diciembre 2021

PK-04
Ficha de Iniciativa Inversién

IMPLEMENTACION , MIGRACION, SOPORTE DE LA PLATAFORMA
RYCA V2.0

NOMBRE
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INSTITUCION DE EDUCACION SUPERIOR

Ficha de Iniciativa Inversién

Diagnéstico de estado plataforma RYCA 2.0

Descripcioén

Implementacion, soporte

. ., Disefar y desarrollar servicios basados en tecnologia de informacion
Alineacién a los “ » . Lo e

web”, que permitan llevar los servicios institucionales a la mayor
Objetivos de la cantidad de usuarios del INSTITUTO TOLIMENSE DE FORMACION

. TECNICA PROFESIONAL ITFIP.
entidad

Recursos

Costo estimado total

Area lider Planeacion. Sistemas

Fecha Inicio estimada ‘ Febrero 2021

Fecha Fin estimada ‘ Diciembre 2021

PK-05
Ficha de Iniciativa Inversiéon

AMPLIACION, BALANCEO Y GESTION DE LOS CANALES DE
INTERNET DEL ITFIP.

Nombre

Descripcion Ampliacién, Gestion,soporte canales de internet

Alineacion a los Dotar a la Institucién, de acuerdo con su Plan Estratégico, un modelo
Objetivos de la organizativo e infraestructura tecnolégica que contribuya a mejorar

entidad continuamente la eficiencia, la eficacia, el control, la continuidad y la
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PLAN ESTRATEGICO DE TECNOLOGIAS DE | Cddigo:
Version: 1.0.0

INFORMACION PETI -ITFIP Fecha: 8-12-2020

ITFIP

INSTITUCION DE EDUCACION SUPERIOR

Confidencialidad:
confidencial

Recursos

Costo estimado to

Area lider

Nombre

Descripcién

Alineacién alos

Objetivos de la
entidad

Recursos

Fecha Inicio estimada ‘ Febrero 2021

Fecha Fin estimada ‘ Diciembre 2021

Ficha de Iniciativa Inversion
seguridad de sus operaciones administrativas, de acuerdo con las

directrices de calidad y control interno.

tal ‘

‘ Planeacion. Sistemas

PK-06
Ficha de Iniciativa Inversiéon

IMPLEMENTACION DE UN SISTEMA DE SEGURIDAD TANTO
PERIMETRAL COMO DE CONTROL DE ACCESO A SERVICIOS LAN,
MAN Y WAN EN LA RED DE DATOS INSTITUCIONAL.

Ampliacion,soporte,gestion del Sistema de seguridad

Dotar a la Institucién, de acuerdo con su Plan Estratégico, un modelo
organizativo e infraestructura tecnolégica que contribuya a mejorar
continuamente la eficiencia, la eficacia, el control, la continuidad y la
seguridad de sus operaciones administrativas, de acuerdo con las

directrices de calidad y control interno.
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INSTITUCION DE EDUCACION SUPERIOR

Ficha de Iniciativa Inversién

Costo estimado total

Area lider Planeacion. Sistemas

S ER GRSl EW Febrero 2021
S ER ST ECEN Diciembre 2021

PK-07

Ficha de Iniciativa Inversion

CONTROL DE ACCESO A LAS INSTALACIONES DE LA
Nombre INSTITUCION POR MEDIO DEL USO DE NAC Y ESTABLECER
SEGURIDAD A LOS APLICATIVOS WEB CON WAF.

Descripcion ‘ Soporte y gestion controles de acceso

Dotar a la Institucion, de acuerdo con su Plan Estratégico, un modelo
Alineacién a los organizativo e infraestructura tecnolégica que contribuya a mejorar
Objetivos de la continuamente la eficiencia, la eficacia, el control, la continuidad y la

entidad seguridad de sus operaciones administrativas, de acuerdo con las

Recursos

Costo estimado total

directrices de calidad y control interno.

Area lider ‘ Planeacion. Sistemas

Fecha Inicio estimada ‘ Febrero 2021

Fecha Fin estimada ‘ Diciembre 2021
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INSTITUCION DE EDUCACION SUPERIOR

PK-08
Ficha de Iniciativa Inversion
Nombre ‘ CIRCUITO CERRADO DE TV VIA IP
Descripcién soporte y gestién circuito cerrado TV ip

Dotar a la Institucién, de acuerdo con su Plan Estratégico, un modelo

Alineacién a los organizativo e infraestructura tecnolégica que contribuya a mejorar

Objetivos de la continuamente la eficiencia, la eficacia, el control, la continuidad y la
entidad seguridad de sus operaciones administrativas, de acuerdo con las

directrices de calidad y control interno.

Recursos

Costo estimado total

Area lider ‘ Planeacion. Sistemas

Fecha Inicio estimada ‘ Febrero 2021

Fecha Fin estimada ‘ Diciembre 2021

PK-09
Ficha de Iniciativa Inversiéon

MANTENIMIENTO DE LA RED DE DATOS INSTITUCIONAL Y DE LA
RED ELECTRICA QUE ALIMENTA LA MISMA RED DE DATOS.

Nombre

Descripcién Mantenimiento red de datos y red eléctrica
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INSTITUCION DE EDUCACION SUPERIOR

Ficha de Iniciativa Inversién

Establecer las estrategias para el desarrollo de los sistemas de
informacion del INSTITUTO TOLIMENSE DE FORMACION TECNICA
Alineacién a los SUPERIOR ITFIP INSTITUCION DE EDUCACION SUPERIOR para
garantizar el apoyo adecuado a los procesos de la institucion certifican
una mejor administracion de los recursos tecnoldgicos, infraestructura de

Objetivos de la

entidad datos y comunicaciones en la institucion a la vez que la seguridad en la
informacion.
Recursos
Costo estimado total

Area lider ‘ Planeacion. Sistemas

Fecha Inicio estimada ‘ Febrero 2021

Fecha Fin estimada ‘ Diciembre 2021

PK-10
Ficha de Iniciativa Inversion
Nombre ‘ AMPLIACION DE LA RED WLAN.
Descripcién ‘ Ampliacién de cobertura red wlan y soporte

Establecer las estrategias para el desarrollo de los sistemas de
informacién del INSTITUTO TOLIMENSE DE FORMACION TECNICA
Alineacion a los SUPERIOR ITFIP INSTITUCION DE EDUCACION SUPERIOR para
garantizar el apoyo adecuado a los procesos de la institucion certifican
una mejor administracién de los recursos tecnoldgicos, infraestructura de
entidad datos y comunicaciones en la institucion a la vez que la seguridad en la
informacion.

Objetivos de la
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INSTITUCION DE EDUCACION SUPERIOR

Ficha de Iniciativa Inversién

Recursos

Costo estimado total

Area lider Planeacién. Sistemas

S ER TGRSl EW Febrero 2021
S ER ST Diciembre 2021

PK-11
Ficha de Iniciativa Inversién
Nombre RENOVACION Y AMPLIACION DEL PARQUE COMPUTACIONAL Y

RESPALDO DEL DATA CENTER INSTITUCIONAL.

Descripcién Adquisicion , ampliacién, configuracién, puesta en marcha data center

Dotar a la Institucién, de acuerdo con su Plan Estratégico, un modelo
organizativo e infraestructura tecnolégica que contribuya a mejorar

Objetivos de la continuamente la eficiencia, la eficacia, el control, la continuidad y la
entidad seguridad de sus operaciones administrativas, de acuerdo con las

directrices de calidad y control interno.

Recursos

Alineacién alos
Costo estimado total ‘

Area lider ‘ Planeacion. Sistemas

Fecha Inicio estimada ‘ Febrero 2021
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INSTITUCION DE EDUCACION SUPERIOR

Ficha de Iniciativa Inversién

Fecha Fin estimada ‘ Diciembre 2021

PK-12
Ficha de Iniciativa Inversion
Nombre ‘ FORTALECIMIENTO DEL SISTEMA DE SEGURIDAD
Descr|pC|on Adquisicion de equipos de seguridad

Dotar a la Institucidn, de acuerdo con su Plan Estratégico, un modelo
organizativo e infraestructura tecnolégica que contribuya a mejorar

Objetivos de la continuamente la eficiencia, la eficacia, el control, la continuidad y la
entidad seguridad de sus operaciones administrativas, de acuerdo con las

directrices de calidad y control interno.

Recursos

Alineacién a los
Costo estimado total ‘

Area lider ‘ Planeacion. Sistemas

Fecha Inicio estimada ‘ Febrero 2021

RSN Diciembre 2021
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INSTITUCION DE EDUCACION SUPERIOR

. HOJA DE RUTA

2021
# PROYECTO [ T M v
Trimestre | Trimestre | Trimestre | Trimestre

PR.O1

Implementacién de la Politica de Gobierno Digital

Autodiagnéstico de la implementacién de la politica de Gobierno Digital vigencia 2021

Elaboracion de plan de implementacion de la Politica de Gobierno Digital vigencia 2021
PR.O 2

Implementacién del Plan de Seguridad y Privacidad de la Informacion

Autodiagnéstico del modelo de seguridad y privacidad de la informacion

Validacion y actualizacion de activos de informacion

Actualizacién del plan de comunicacién del Sistema de Gestion de Seguridad y Privacidad de
la Informacién

Validacién y actualizacion de riesgos de seguridad de la informacién

PR.03 |Fortalecimiento de la infraestructura tecnolégica
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Cadigo:

Versiéon: 1.0.0
Fecha: 8-12-2020
Confidencialidad:
confidencial

Plan de compras para la adquisicion de equipos electronicos digitales y software necesario
para el apoyo de los procesos institucionales.

Realizar Diagnostico y plan de desarrollo Tecnoldgico.

IAdquisicion de Equipos , software y tecnologia.

Diagnostico paso de ipv4 a ipv6

Ejecucion paso de ipv4 a ipv6 y compra de equipamento.

Diagnéstico de requerimientos implementacion virtualidad

Ejecucion compra de equipos necesarios para virtualidad.

Diagnostico creacién area de desarrollo software de la institucion

Ejecucion creacion area de desarrollo

Plan estratégico de tecnologias de informacion y comunicacion PFTI
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INSTITUCION DE EDUCACION SUPERIOR

Diagnostico estado e implementacion telefonia ip

Adquisicion de equipamento para implementacion telefonia ip

PR.04 |Implementacion , migracion, soporte de la PLATAFORMA RYCA V2.0

Diagnéstico de estado plataforma RYCA 2.0

Implementacion, soporte

PR.OS AMPLIACION, BALANCEO Y GESTION DE LOS CANALES DE INTERNET DEL ITFIP.

Ampliacion, Gestidn,soporte canales de internet

PR:06 | IMPLEMENTACION DE UN SISTEMA DE SEGURIDAD TANTO PERIMETRAL COMO DE
CONTROL DE ACCESO A SERVICIOS LAN, MAN Y WAN EN LA RED DE DATOS
INSTITUCIONAL.

Ampliacion,soporte,gestion del Sistema de seguridad

Plan estratégico de tecnologias de informacion y comunicacion PFTI
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INSTITUCION DE EDUCACION SUPERIOR

PR.07 CONTROL DE ACCESO A LAS INSTALACIONES DE LA INSTITUCION POR MEDIO DEL
USO DE NAC Y ESTABLECER SEGURIDAD A LOS APLICATIVOS WEB CON WAF.

Soporte y gestion controles de accesso

PR .8 CIRCUITO CERRADO DE TV VIA IP.

soporte y gestidn circuito cerrado TV ip

PR.O9 | MANTENIMIENTO DE LA RED DE DATOS INSTITUCIONAL Y DE LA RED ELECTRICA
QUE ALIMENTA LA MISMA RED DE DATOS.

Mantenimiento red de datos y red eléctrica

PR.10 | AMPLIACION DE LA RED WLAN.

Ampliacion de cobertura red wlan y soporte

PR.11 |RENOVACION Y AMPLIACION DEL PARQUE COMPUTACIONAL Y RESPALDO DEL
DATA CENTER INSTITUCIONAL.

Plan estratégico de tecnologias de informacion y comunicacion PFTI

Ver 1.0.0 del 08-12-2020 @&
“EDUCACION SUPERIOR CON CALIDAD PARA TODOS i\v‘:’rar ml:Net m
Calle 18 Carrera 12 Barrio ARKABAL P

TELS. (8) 2483501 - 2483503 - 2480014 - 2480110 FAX: 2483502 -| == % |7
(EI ESPINAL-TOLIMA  ~aa-aa .


http://www.itfip.edu.co/

“ITFIP” INSTITUCION DE EDUCACION SUPERIOR

Establecimiento publico adscrito al Ministerio de Educacion Nacional
NIT 800.173.719.0
www.itfip.edu.co

PLAN ESTRATEGICO DE TECNOLOGIAS DE \C/grdsi%%:_ 100
INFORMACION PETI -ITFIP Focha: 8.19.2020
Confidencialidad:
confidencial

INSTITUCION DEEDUCACION SUPERIOR

Adquisicion , ampliacion, configuracién, puesta en marcha data center

PR.12

FORTALECIMIENTO DEL SISTEMA DE SEGURIDAD

Adquisicion de equipos de seguridad
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BALANCEO, GESTION Y SEGURIDAD 6598

Estudiantes
DE LOS CANALES DE INTERNET 131 Administrativos y
PERMITIENDO LA NAVIGACION | Adquisicion Docentes de Planta. | $617.961.000

OPTIMA Y SEGURA DE LA
COMUNIDAD DEL ITFIP

250 Docentes Catedraticos
y Contratistas

Implementacién de un sistema de
seguridad tanto perimetral como

6598 Estudiantes
131  Administrativos vy

de control de acceso a servicios | Adquisicidn Docentes de Planta. | $431.021.000
LAN, MAN y WAN en la red de 250 Docentes Catedraticos
datos institucional. y Contratistas
Control de acceso a las 6598 Estudiantes
instalaciones de la institucién por 131  Administrativos vy
medio del uso de NAC y establecer | Adquisicion Docentes de Planta. | $230.128.000
seguridad a los aplicativos WEB con 250 Docentes Catedraticos
WAF. y Contratistas
6598 Estudiantes
Circuito cerrado de TV via IP. Adquisiciéon 131 Administrativos y $157.771.000

Docentes de Planta.
250 Docentes Catedraticos
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y Contratistas
Mantenimiento de la red de datos 6598 - Estydlantes
institucional y de la red eléctrica o 131~ Administrativos
gl L S Adquisicidon Docentes de Planta. | $180.085.000
250 Docentes Catedraticos
datos. .
y Contratistas
6598 Estudiantes
131  Administrativos vy
Ampliacién De La Red Wlan Adquisicién Docentes de Planta. | $350.456.000
250 Docentes Catedraticos
y Contratistas
6598 Estudiantes
Renovacion y ampliacion del 131  Administrativos vy
parque computacional y respaldo | Adquisicion Docentes de Planta. | $134.384.000
del Data Center Institucional. 250 Docentes Catedraticos
y Contratistas
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o INDICADORES

Los riesgos asociados a la implementacion de los proyectos o iniciativas
identificadas en el portafolio no estan exentos de materializarse, considerando que
pueden presentarse escenarios que cambien el desarrollo del PETI.

A continuacion, se identifican aquellos riesgos que pueden afectar la composicion
del PETI y determinar cambios significativos en el logro de los objetivos planteados
por la OTSI.

INDICADORES Y RIESGOS

Afectacion la Integridad, confidencialidad y disponibilidad de los
servicios Tecnoldgicos del el Instituto Tolimense de Formacion
Técnica Profesional ITFIP

Debido a ataques informaticos, perdidas de servicios esenciales,
fallas técnicas, se puede ver afectada la Integridad,
Descripcidn del riesgo confidencialidad y disponibilidad de los servicios Tecnoldgicos del
, el Instituto Tolimense de Formacién Técnica Profesional
ITFIP lo que puede generar afectacién nivel econdmico,
financiero, politico, legal y reglamentario, etc.

Tipo de riesgo Estratégico

De materializarse el riesgo se podrd ver afectada la integridad,
disponibilidad y confidencialidad de la informacién relacionada
Consecuencias con Servicios TIC del el Instituto Tolimense de Formacion
Técnica Profesional ITFIP y asi poder generar: afectacién a
nivel econdmico, financiero, politico, legal y

reglamentario, etc.

Riesgo

Probabilidad CASI SEGURO (5)
Impacto CATASTROFICO (5)

Zona de riesgo Zona de Riesgo EXTREMA
Opciones de manejo del riesgo Reducir el riesgo
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. PLAN DE COMUNICACIONES DEL PETI

El plan de comunicaciones del PETI, es el mecanismo con el que el Instituto
Tolimense de Formacion Técnica Profesional ITFIP comunicard a todos los
interesados los mecanismos de transformacidon tecnoldgica, con el objetivo de
generar las condiciones adecuadas que permitan su implementacion, apropiacion,
uso y mejoramiento continuo en el marco del presente plan estratégico. Busca
desarrollar una estrategia a través de medios para comunicar institucionalmente a
todos los grupos de interés como se va a realizar la participacion a través de los
diferentes proyectos de tecnologia que seran implementados en las proximas
vigencias.

Este plan de comunicaciones esta alineado con las disposiciones internas en
materia de comunicaciones. Lo anterior, permite adecuar y comprender los
procedimientos que se deben seguir para la elaboracion de las diferentes piezas
de comunicacion para socializacion del PETI tales como: comunicados de prensa,
boletines virtuales, cartas, oficios, memorandos, circulares, banners, manejo de
redes sociales, web e intranet.

La estrategia de comunicacion disefiada permite articular y divulgar con suficiencia
Las actividades que impactaran al publico al que esta dirigido.

Objetivo General

Facilitar la apropiacion de los proyectos e iniciativas del PETI, para generar mayor
seguridad y respaldo para la ejecucion de los proyectos, mediante el disefio e
implementacion de estrategias para asegurar una comunicacion efectiva a los
grupos de interés, facilitando el desarrollo de los procesos y mitigando su
resistencia.
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Objetivos especificos

e Facilitar informacion actualizada a los usuarios, grupos de interés y partes
interesadas, respecto a las acciones, desarrollos y avances que se dan en
la evoluciéon de los proyectos tecnolégicos, con miras a lograr su 6ptima
utilizacién, en condiciones de oportunidad, claridad y transparencia.

e Generar e implementar estrategias que permitan que la informacion y la
comunicacion, sean adecuadas a las necesidades especificas de los
grupos de interes.

e Mantener informados a los grupos de interés, con oportunidad, claridad y
transparencia, sobre el quehacer de la tecnologia, las mejoras obtenidas y
el apoyo en los resultados estratégicos.

GRUPOS DE INTERES
Los siguientes son los grupos de interés incluidos en el PETI.

+ Alta Direccién

» Empleados

» Equipos de trabajo

» Entidades del sector educacion

» Organismos de asesoria y coordinacion

* Proveedores

« Cooperantes nacionales e internacionales
* Medios de comunicacién

» Establecimientos prestadores del servicio educativo
« Sector privado y productivo

* Comunidad educativa

» Egresados del sistema educativo
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» Organizacion social

» Grupos que lideran espacios de dialogo y concertacién
* Poder legislativo

* Poder judicial

» Poder ejecutivo

* Entes de control

MATRIZ DE COMUNICACIONES

Este plan de comunicaciones se ajustara a los siguientes canales los cuales seran
utilizados para atender a los grupos de interés que interactien con cada uno de los
proyectos o iniciativas en planeacion y/o implementados.

Canales presenciales

METODOLOGIA géJJBEL.II_ﬁ/% IMPACTO ESPERADO PERIODICIDAD
e Aprobacién de alcance
y portafolio de proyectos
e Alta Direccién e Socializacion de e Anual
e Grupos de alcance de actividades e Alinicio de cada
interesados de e Reconocimiento de proyecto del PETI
Presentaciones ejecutivas cada proyecto del responsabilidades y Rendicién de
del PETI PETI sinergias t
e Proveedores e Revision periddica de (';uen al_s itud
e Organos de logros or solicitu

control y auditoria

Motivacién interna 'y
promocién de incentivos
para la implementacién

i PUBLICO
METODOLOGIA ST IMPACTO ESPERADO PERIODICIDAD
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Sesion de apropiacion de . -, .
. . . e Alineacion operativa,
propodsito, metas, e Dependencia de logistica v concentual
responsabilidades y Tl'y Planeacién & Y P e Anual

sinergias en el marco del
PETI

Canales electrénicos internos

P PUBLICO
METODOLOGIA OBJETIVO IMPACTO ESPERADO PERIODICIDAD

Comunicados internos
relacionados con la
implementacion de las
iniciativas incluidas en el
PETI (a través de correo
electrénico y/o intranet)

Piezas graficas informativas
de las iniciativas incluidas en
el PETI

e [Funcionarios

e Funcionarios

para laimplementacién
del PETI

e Alineacion operativa,
logistica y conceptual
para la implementacién
del PETI

e Reconocimiento de la
Entidad como lider en
procesos de
modernizacion y de
estrategia en Tl
Divulgacion de
necesidades de
adquisiciones para la
implementacién del
PETI

Canales electrénicos internos

Redes sociales y portal Web

Permanente

Semestral
Por solicitud
Rendicion de
cuentas
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7 PUBLICO
METODOLOGIA OBJETIVO IMPACTO ESPERADO PERIODICIDAD

L e e Asociaciones
Publicacién y Difusion del e Ciudadanos e Dar a conocer las
PETI en el link de e Emoresas estrategias que viene e Anual
transparencia. p desarrollando la OTSI
e Entidades

Redes sociales y portal web
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Enlace:
https://colaboracion.dnp.gov.co/CDT/Prensa/PND/Bases%20Plan%20Nacional%?2
0de%?20Desarrollo%20%28complet0%29%202018-2022.pdf.

Guia como estructurar el Plan Estratégico de Tecnologias de Informacién, MINTIC
[En lineal]. Enlace: https://www.MINTIC.gov.co/arquitecturati/630/articles-
15031 recurso pdf.pdf.

Arquitectura Empresarial del Sector Educacién RENE, MEN.
Guia 34 - Ministerio de Educacion Nacional, MEN [En linea].

Enlace: https://www.mineducacion.gov.co/cvn/1665/articles-177745 archivo pdf
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