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1. INTRODUCCION

La informacion es un activo estratégico para el Instituto Tolimense de Formacion
Técnica Profesional (ITFIP). Su adecuada proteccion es fundamental para
garantizar la continuidad de los procesos académicos, administrativos y de
investigacion, asi como para asegurar la confianza de estudiantes, docentes,
funcionarios y demas partes interesadas.

La presente Politica de Seguridad Digital se formula en cumplimiento de los
lineamientos institucionales y de la normativa vigente en Colombia, alineada con las
directrices del Ministerio de Tecnologias de la Informacion y las Comunicaciones
(MIinTIC) y con el estandar internacional ISO/IEC 27001, con el fin de establecer un
marco claro para la gestion de la seguridad de la informacion.

2. OBJETIVOS

2.1 Objetivo General

Establecer los lineamientos, responsabilidades y controles necesarios para
proteger la informacion del ITFIP, garantizando su confidencialidad, integridad y
disponibilidad, frente a amenazas internas y externas.

2.2 Objetivos Especificos

« Proteger los activos de informacién del ITFIP frente a accesos no
autorizados, pérdida, alteracion o divulgacion indebida.

« Definir roles y responsabilidades en materia de seguridad digital.

« Cumplir con la normativa legal y regulatoria aplicable en Colombia.

« Fortalecer la gestion de incidentes de seguridad de la informacion.

« Asegurar la continuidad de los servicios institucionales ante eventos
disruptivos.

« Promover una cultura de seguridad digital en la comunidad institucional.

3. ALCANCE
Esta politica aplica a:

e Todos los funcionarios, docentes, contratistas, estudiantes y terceros que
tengan acceso a la informacién y a los sistemas del ITFIP.

o Toda la informacién generada, procesada, almacenada o transmitida por el
ITFIP, independientemente de su formato (digital, fisico o verbal).
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dispositivos y servicios asociados.

4. MARCO NORMATIVO APLICABLE

La presente politica se rige, los siguientes marcos normativos y de referencia:

NORMA DESCRIPCION
Ley 23 1982 Sobre Derechos de Autor.
Ley 80 1993 Por la cual se expide el Estatuto General de Contratacion de

la Administracion PUBLICA.

Ley 1341 2009

Por la cual se definen principios y conceptos sobre la
sociedad de la informacion y la organizacion de las
Tecnologias de la Informacioén y las Comunicaciones TIC, se
crea la Agencia Nacional de Espectro y se dictan otras
disposiciones.

Ley 1581 2012

Por el cual se dictan disposiciones generales para la
proteccion de datos personales. HABEAS DATA.

Decreto 1377 de
2013

Por el cual se reglamenta parcialmente la Ley 1581 de 2012,
Derogado Parcialmente por el Decreto 1081 de 2015.

Decreto 1078 de
2015

Por medio del cual se expide el Decreto Unico
Reglamentario del Sector de Tecnologias de la Informacion
y las Comunicaciones. Modificado en el articulo 2.2.9.1.1.3.,
incluye la seguridad de la informacion entre los principios de
las Politicas de Gobierno Digital y Seguridad Digital; de igual
manera, en el articulo 2.2.9.1.2.1. se establece que las
Politicas de Gobierno Digital y Seguridad Digital ULTIMA
FECHA DE ACTUALIZACION: 22 DE AGOSTO DE 2023.

Decreto 1414 de
2017

A través del cual se modificé la estructura del Ministerio de
Tecnologias de la Informacion y las Comunicaciones,
asignando a la Direccién de Gobierno Digital, antes
"Direccion de Gobierno en Linea"

Decreto 1008 de
2018

Por el cual se establecen los lineamientos generales de la
politica de Gobierno Digital y se subroga el capitulo 1 del
titulo 9 de la parte 2 del libro 2 del Decreto 1078 de 2015,
Decreto Unico Reglamentario del sector de Tecnologias de
la Informacién y las Comunicaciones.

Directiva
presidencial de
2019

Simplificaciéon de la interaccion digital entre los ciudadanos y
el estado.

Decreto 2106 de
2019

Por el cual se dictan normas para simplificar, suprimir y
reformar tramites, procesos y procedimientos innecesarios
existentes en la administracion publica.
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CONPES 3995
de 2020

Politica nacional de confianza y seguridad digital.

Resolucion 2893
2020

Por la cual se expiden los lineamientos para estandarizar
ventanillas unicas, portales especificos de programas
transversales, sedes electronicas, tramites, OPAs y
consultas de acceso a informacion publica, asi como en
relacién con la integracion al Portal Unico del Estado
Colombiano, y se dictan otras disposiciones.

Resolucion 1519
2020

Por la cual se definen los estandares y directrices para
publicar la informacion sefialada en la Ley 1712 del 2014 y
se definen los requisitos materia de acceso a la informacion
publica, accesibilidad web, seguridad digital, y datos
abiertos.

Decreto 338
2022

Por el cual se adiciona el Titulo 21 a la Parte 2 del Libro 2
del Decreto Unico 1078 de 2015, Reglamentario del Sector
de Tecnologias de la Informacion y las Comunicaciones

Decreto 767 de
2022

Por el cual se establecen los lineamientos generales de la
Politica de Gobierno Digital y se subroga el Capitulo 1 del
Titulo 9 de la Parte 2 del Libro 2 del Decreto 1078 de 2015,
Decreto Unico Reglamentario del Sector de Tecnologias de
la Informacién y las Comunicaciones.

Decreto 88 de
2022

Por el cual se adiciona el Titulo 20 a la Parte 2 del Libro 2
del Decreto Unico Reglamentario del Sector de Tecnologias
de la Informacion y las Comunicaciones, Decreto 1078 de
2015, para reglamentar los articulas 3, 5Y 6 de la Ley 2052
de 2020, estableciendo los conceptos, lineamientos, plazos
y condiciones para la digitalizacion y automatizacion de
tramites y su realizacion en linea.

Resolucion 460
de 2022

Por lo cual se expide el plan nacional de infraestructura de
datos y su hoja de ruta en el desarrollo de la politica de
Gobierno Digital y se dictan los lineamientos generales para
su implementacién.

Decreto 1263
2022

Por el cual se adiciona el Titulo 22 a la Parte 2 del Libro 2
del Decreto 1078 de 2015, Decreto Unico Reglamentario del
Sector de Tecnologias de la Informacion y las
Comunicaciones, con el fin de definir lineamientos y
estandares aplicables a la Transformacién Digital Publica.

Ley 2294 2023

Por la cual se expide el Plan Nacional de Desarrollo 2022-
2026 “Colombia Potencia Mundial de la Vida” establece en
su articulo 43 las medidas que implementara el Ministerio de
las Tecnologias de la Informacién y las comunicaciones
entre las que se encuentra el Fortalecimiento del Gobierno
digital para tener una relacion eficiente entre el Estado y el
ciudadano, que lo acerque y le solucione sus necesidades, a
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través del uso de datos y de tecnologias digitales para
mejorar la calidad de vida.

5. DEFINICIONES

Amenaza cibernética: Aparicién de una situacion potencial o actual donde un
agente tiene la capacidad de generar una agresion cibernética contra la poblacién,
el territorio y la organizacién politica del Estado. (Documento CONPES 3854).

Ataque cibernético: Accidn organizada o premeditada de una o mas agentes
para causar dafo o problemas a un sistema a través del Ciberespacio.
(Documento Modelo Nacional Riesgo de Seguridad Digital).

Ciberdefensa: Es el empleo de las capacidades militares ante amenazas
cibernéticas, ataques cibernéticos o ante actos hostiles de naturaleza cibernética
que afecten la sociedad, la soberania nacional, la independencia, la integridad
territorial, el orden constitucional y los intereses nacionales. (Documento CONPES
3854).

Ciberespionaje: Es el acto o practica de obtener secretos sin el permiso del
duefio de la informacién (personal, sensible, propietaria o de naturaleza
clasificada) para ventaja personal, econdmica, politica o militar en el Ciberespacio,
a través del uso de técnicas malintencionadas. (Documento CONPES 3854).
Ciberterrorismo: Es el uso del Ciberespacio, como fin o como medio, con el
propésito de generar terror o miedo generalizado en la poblacion, nacion o estado
trayendo. (Documento CONPES 3854)

Cibercrimen (delito cibernético): Conjunto de actividades ilegales asociadas con
el uso de las Tecnologias de la Informacién y las Comunicaciones, como fin o
como medio. (Documento CONPES 3854).

Ciberlavado: Es el uso del Ciberespacio, en cualquiera de sus formas, para dar
apariencia de legalidad a bienes obtenidos ilicitamente o para ocultar dicha ilicitud
ante las autoridades.

Ciberseguridad: Es el conjunto de recursos, politicas, conceptos de seguridad,
salvaguardas de seguridad, directrices, métodos de gestion del riesgo, acciones,
investigacion y desarrollo, formacion, practicas idoneas, seguros y tecnologias que
pueden utilizarse buscando la disponibilidad, integridad, autenticacion,
confidencialidad y no repudio, con el fin de proteger a los usuarios y los activos de
la organizacion en el Ciberespacio. (Documento CONPES 3854).

Entorno digital: Ambiente, tanto fisico como virtual sobre el cual se soporta la
economia digital. Siendo esta ultima la economia basada en tecnologias, cuyo
desarrollo y despliegue se produce en un ecosistema caracterizado por la
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creciente y acelerada convergencia entre diversas tecnologias, que se concreta en
redes de comunicacion, equipos de hardware, servicios de procesamiento y
tecnologias web.

Entorno digital abierto: Entorno digital en el que no se restringe el flujo de
tecnologias, de comunicaciones o de informacién, y en el que se asegura la
provision de los servicios esenciales para los ciudadanos y para operar la
infraestructura critica.

Gestion de riesgos de seguridad digital: Es el conjunto de actividades
coordinadas dentro de una organizacion o entre organizaciones, para abordar el
riesgo de seguridad digital, mientras se maximizan oportunidades.

Incidente digital: Evento intencionado o no intencionado que puede cambiar el
curso esperado de una actividad en el entorno digital y que genera impactos sobre
los objetivos.

Infraestructura critica cibernética nacional: Aquella soportada por las TIC y por
las tecnologias de operacién, cuyo funcionamiento es indispensable para la
prestacion de servicios esenciales para los ciudadanos y para el Estado. Su
afectacion, suspension o destruccion puede generar consecuencias negativas en el
bienestar econdmico de los ciudadanos, o en el eficaz funcionamiento de las
organizaciones e instituciones, asi como de la administracion publica.

(Documento CONPES 3854). Riesgo: Es el efecto de incertidumbres sobre
objetivos y puede resultar de eventos en donde las amenazas cibernéticas se
combinan con vulnerabilidades generando consecuencias econdmicas.

Riesgo de seguridad digital: Es la expresion usada para describir una categoria
de riesgo relacionada con el desarrollo de cualquier actividad en el entorno digital.
Este riesgo puede resultar de la combinacion de amenazas y vulnerabilidades en el
ambiente digital.

Resiliencia: Es |la capacidad de un material, mecanismo o sistema para recuperar
su estado inicial cuando ha cesado la perturbacién a la que habia estado sometido.
(Documento CONPES 3854).

Seguridad de la informaciéon: Conjunto de elementos interrelacionados o
interactuantes (estructura organizativa, politicas, planificacion de actividades,
responsabilidades, procesos, procedimientos y recursos) que utiliza una
organizacion para establecer una politica y unos objetivos de seguridad de la
informacion y alcanzar dichos objetivos, basandose en un enfoque de gestion y de
mejora continua, con miras a preservar la confidencialidad, integridad, y
disponibilidad de la informacion (ISO/IEC 27000).

Seguridad digital o ciberseguridad: Conjunto de medidas de “Proteccion de
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activos de informacion, a través del tratamiento de amenazas que ponen en riesgo
la informacidn que es procesada, almacenada y transportada por los sistemas de
informacion que se encuentran interconectados”.

Vulnerabilidad: Es una debilidad, atributo o falta de control que permitiria o
facilitaria la actuacion de una amenaza contra informacion clasificada, los servicios
y recursos que la soportan. (Documento CONPES 3854).

6. CONTROLES Y POLITICAS
Politica de Gestion de Activos

El Instituto Tolimense de Formacion Técnica Profesional — ITFIP, a través del
Direccionamiento del Plan Estratégico Planeacion, con el acompafiamiento
permanente del Grupo Interno de Trabajo de Sistemas, establecera y divulgara los
lineamientos especificos para la identificacion, clasificacion, valoracion, rotulado y
uso adecuado de los activos de informacion, con el objetivo de garantizar su
proteccion.

1. Inventario de Activos: Los activos de informacion del Instituto
Tolimense de Formacién Técnica Profesional — ITFIP deberan ser
identificados, clasificados, valorados y controlados, con el fin de
garantizar su adecuado uso, proteccidn y recuperacion ante incidentes
y desastres.

Para tal efecto, el ITFIP disefiara e implementara una metodologia
institucional que establezca los lineamientos necesarios para la
gestion del inventario de activos de informacion, el cual debera estar
discriminado, como minimo, por proceso y dependencia, tipo de
activo, nivel de criticidad, clasificacion de la informacién, ubicacion,
responsable, custodio y demas atributos que la institucion defina.

2. Proteccion: Con el objetivo de establecer y aplicar los controles de
seguridad fisicos y digitales, las dependencias que tengan la custodia
de la informacién generada en el marco de sus funciones seran
responsables de proteger los activos de informacién, asi como de
mantener y actualizar el inventario de los activos relacionados con la
prestacion de sus servicios, incluyendo informacion fisica y digital,
software, hardware y recurso humano.

Estas actividades se desarrollaran conforme a los lineamientos
definidos por el Grupo Interno de Trabajo de Sistemas del ITFIP.

3. Archivos de Gestion: El Direccionamiento del Plan Estratégico y
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Planeacidon, en coordinacion con las dependencias responsables,
debera implementar los controles necesarios para garantizar que los
archivos de gestion cuenten con los mecanismos de seguridad
apropiados, de conformidad con las Tablas de Retencion Documental
(TRD) y las Tablas de Control de Acceso institucionales.

Lo anterior con el fin de proteger y preservar la confidencialidad,
integridad y disponibilidad de la informacién fisica del ITFIP.

4. Clasificacion de la informacioén: El Direccionamiento del Plan
Estratégico y Planeacion, en coordinacion con el Grupo Interno de
Trabajo de Sistemas, implementara los mecanismos necesarios para
la clasificacion y rotulado de la informacion fisica y digital, de acuerdo
con la metodologia institucional de clasificacion de la informacion
establecida por el ITFIP.

Dichos mecanismos permitiran identificar el nivel de sensibilidad de la
informacion y definir los controles de seguridad adecuados para su
manejo, almacenamiento, transmision y conservacion.

Las firmas de los documentos que produzca el Instituto Tolimense de
Formacion Técnica Profesional — ITFIP seran validas cuando se
realicen mediante cualquiera de los siguientes mecanismos,
garantizando en todo momento la confiabilidad, integridad,
autenticidad y disponibilidad de la informacién y de los documentos
expedidos por los servidores publicos y contratistas, en el marco de
sus funciones y obligaciones:

- Firma Manuscrita
Firma realizada de forma autdgrafa sobre documentos fisicos, la
cual sera valida siempre que se asegure la custodia, integridad y
conservacion del documento conforme a las Tablas de Retencion
Documental (TRD) y los controles de acceso definidos por la
institucion.

- Firma Escaneada
Imagen digital de una firma manuscrita incorporada a un
documento electronico, utilizada para tramites internos de bajo
riesgo, bajo los controles y lineamientos definidos por el Grupo
Interno de Trabajo de Sistemas, sin perjuicio de las restricciones
legales aplicables.

- Firma Electrénica
Mecanismo de identificacion electrénica que permite vincular a
una persona con un documento o mensaje de datos,

“EDUCACION SUPERIOR CON CALIDAD PARA TODOS” i
Calle 18 Carrera 12 Barrio ARKABAL Celular Atencién al Ciudadano 316 6254592 lcomec

Correo: info@itfip.edu.co El Espinal — Tolima

SC6793-1



http://www.itfip.edu.co/
mailto:info@itfip.edu.co

“ITFIP” INSTITUCION DE EDUCACION SUPERIOR

Establecimiento publico adscrito al Ministerio de Educacién Nacional
NIT 800.173.726.0

www.itfip.edu.co

garantizando su autenticidad e integridad, de conformidad con la
normativa vigente y los lineamientos institucionales del ITFIP.

- Firma Digital
Tipo de firma electrénica que utiliza un certificado digital emitido
por una entidad de certificacion acreditada, garantizando altos
niveles de seguridad, integridad, autenticidad y no repudio,
conforme a la legislacion colombiana vigente.

El uso de cada tipo de firma debera ajustarse al nivel de criticidad del documento,
a su clasificacion de la informacién y a los riesgos asociados segun lo establecido
por Direccionamiento del Plan Estratégico Planeacion

Politica de control de acceso

Los propietarios de los activos de informacion del Instituto Tolimense
de Formacion Técnica Profesional — ITFIP, teniendo en cuenta el tipo
de activo, deberan establecer y aplicar medidas de control de acceso
a nivel de red, sistema operativo, sistemas de informacion, servicios
tecnolégicos (en modalidad on premise o en la nube) e
infraestructura fisica (instalaciones, oficinas y areas restringidas).
Estas medidas tendran como finalidad mitigar los riesgos asociados
al acceso no autorizado a la informacion, a la infraestructura
tecnoldgica y a la infraestructura fisica, contribuyendo a salvaguardar
la confidencialidad, integridad y disponibilidad de la informacién
institucional.

Los controles de acceso deberan definirse y gestionarse conforme a
los lineamientos establecidos por el Grupo Interno de Trabajo de
Sistemas, en coordinaciéon con el Direccionamiento del Plan
Estratégico Planeacion.

politica de Seguridad para la Relacion con Proveedores

El Instituto Tolimense de Formacion Técnica Profesional — ITFIP
establecera, a través del manual de contratacion y demas
disposiciones institucionales aplicables, los lineamientos necesarios
para asegurar que la informacién que se genere, custodie, procese,
comparta, utilice, recolecte, intercambie o a la que se tenga acceso
con ocasién de contratos, convenios o acuerdos, sea tratada conforme
a los principios de seguridad y privacidad de la informacion.

Asi mismo, mediante el seguimiento a la ejecucion contractual, se
garantizara que los supervisores o0 responsables de los contratos,
convenios o0 acuerdos apliquen y hagan cumplir las politicas vy
procedimientos de seguridad de la informacion durante toda su
ejecucion.
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Estos lineamientos deberan ser comunicados oportunamente a los
proveedores y terceros, a través de los canales institucionales
dispuestos por el ITFIP, y su cumplimiento sera de caracter obligatorio.

Politica de Gestidn de Incidentes de Seguridad y Privacidad de la
Informacién

El Instituto Tolimense de Formacion Técnica Profesional — ITFIP, a
través del Responsable de Seguridad y Privacidad de la Informacion
0 quien haga sus veces, promovera entre los servidores publicos y
contratistas el reporte oportuno, seguimiento y tratamiento de los
incidentes relacionados con la seguridad y privacidad de la
informacion.

El ITFIP asignara los responsables para la gestion de los incidentes,
quienes se encargaran de su analisis, investigacion, atencion y cierre,
de acuerdo con los procedimientos institucionales establecidos.

La Alta Direccidén del ITFIP o su delegado sera la unica instancia
autorizada para realizar pronunciamientos oficiales y reportes de
incidentes ante autoridades competentes, entes de control, medios de
comunicacion y terceros externos, conforme a la normativa vigente y
a los actos administrativos que correspondan.

Politica de Continuidad de la Operacién de los Servicios

El Instituto Tolimense de Formacion Técnica Profesional — ITFIP
dispondra los planes necesarios para garantizar la continuidad de la
operacion de sus servicios, los cuales seran ejecutados por los lideres
de los procesos institucionales.

El Responsable de Seguridad y Privacidad de la Informacion, en
conjunto con el Direccionamiento del Plan Estratégico y Planeacion,
liderara la elaboracion y actualizacion del Analisis de Impacto del
Negocio (BIA) y del Plan de Continuidad de la Operacién de los
Servicios (BCP).

El Plan de Continuidad de los Servicios del ITFIP incluira el Plan de
Continuidad de Tecnologias de la Informacién, asi como los Planes de
Emergencia y Contingencia, y demas estrategias orientadas a
asegurar la continuidad de la prestacién del servicio institucional.

El Grupo Interno de Trabajo de Sistemas sera responsable de liderar,
implementar y mantener actualizado el Plan de Continuidad de las TIC
o Plan de Recuperacion ante Desastres Tecnolégicos (DRP), alineado
con el BIA 'y el BCP, incorporando escenarios de falla, estrategias de
recuperacion, roles y responsabilidades, planes de comunicacion y
pruebas periédicas, con el fin de garantizar la disponibilidad y acceso

“EDUCACION SUPERIOR CON CALIDAD PARA TODOS” T
Calle 18 Carrera 12 Barrio ARKABAL Celular Atencién al Ciudadano 316 6254592 lcomec

Correo: info@itfip.edu.co El Espinal — Tolima

SC6793-1



http://www.itfip.edu.co/
mailto:info@itfip.edu.co

“ITFIP” INSTITUCION DE EDUCACION SUPERIOR

Establecimiento publico adscrito al Ministerio de Educacién Nacional
NIT 800.173.726.0

www.itfip.edu.co

oportuno a los sistemas, datos y aplicaciones criticas ante eventos
disruptivos.

Politica Legal y de Cumplimiento

El Instituto Tolimense de Formacion Técnica Profesional — ITFIP, a
través del Responsable de Seguridad y Privacidad de la Informacién
0 quien haga sus veces, velara por la identificacion, documentacion,
actualizacion y cumplimiento de los requisitos legales y regulatorios
relacionados con la seguridad y privacidad de la informacién, de
conformidad con lo establecido por el Gobierno Nacional y la
normativa vigente.

Dentro de estos requisitos se incluyen, entre otros, los relacionados
con derechos de autor y propiedad intelectual, proteccion de datos
personales, ley de transparencia y del derecho de acceso a la
informacion publica y demas disposiciones aplicables. Para tal fin, el
ITFIP dispondra de una Matriz de Requisitos Legales, como
instrumento de control, seguimiento y verificacion de cumplimiento.
Asi mismo, el ITFIP establecera, divulgara y mantendra actualizada
la Politica de Tratamiento de Datos Personales, conforme a la
normativa vigente.

Politica de privacidad

El Instituto Tolimense de Formacién Técnica Profesional — ITFIP, a
través del Responsable de Seguridad y Privacidad de la Informacién
0 quien haga sus veces, implementara los controles técnicos,
administrativos y organizacionales necesarios para la proteccién de
la informacién personal de los servidores publicos, contratistas,
estudiantes y demas partes interesadas externas, en los términos del
articulo 15 de la Constitucion Politica de Colombia, la Ley 1581 de
2012 y sus decretos reglamentarios.

Politica de Proteccion de la Informacion

El Instituto Tolimense de Formacion Técnica Profesional — ITFIP
adoptara estandares y buenas practicas para garantizar la
confidencialidad, integridad y disponibilidad de sus activos de
informacion.

Los servidores publicos, contratistas y colaboradores deberan
identificar y clasificar los activos de informacion segun su nivel de
sensibilidad y aplicar los controles de proteccion correspondientes,
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de acuerdo con su tratamiento y criticidad.

Para efectos de contratos, convenios o acuerdos, se considerara
informacion confidencial aquella definida por la normativa vigente,
especialmente la Ley 1712 de 2014, manteniéndose la obligacion
de confidencialidad incluso después de finalizada la relacion
contractual o laboral. ElI ITFIP promovera la suscripcion de
acuerdos o clausulas de confidencialidad con las partes que
requieran acceso a informacion restringida o confidencial.

Politica de Seguridad de la Informacion en la Gestiéon de
Proyectos

El Direccionamiento del Plan Estratégico y Planeacion del ITFIP
incorporara los requerimientos de seguridad y privacidad de la
informacion, seguridad digital y continuidad de la operacién en la
metodologia institucional de gestion de proyectos, garantizando su
implementacion desde las fases iniciales.

El Control Interno incluira en su plan de auditorias la verificacion
del cumplimiento de estos lineamientos, y las areas responsables
de la contratacion velaran porque los estudios previos y contratos
contemplen los requisitos asociados a la Politica Institucional de
Seguridad y Privacidad de la Informacion.

7. CONTROLES DE PERSONAS
7.1. Politica de Seguridad de los Recursos Humanos

El ITFIP aplicara los lineamientos normativos y procedimientos internos en los
procesos de seleccion, vinculacidn y retiro del personal, realizando las
verificaciones necesarias para asegurar la confiabilidad de la informacién
suministrada.

Asi mismo, promovera la conciencia y apropiacion de responsabilidades en
materia de seguridad de la informacion, seguridad digital y continuidad de los
servicios, mediante clausulas contractuales, divulgacion a través de
supervisores y acciones de sensibilizacion, con el fin de reducir riesgos y
prevenir el uso indebido de los recursos institucionales.

8. CONTROLES FISICOS
8.1. Politica de Seguridad Fisica y del Entorno
El Instituto Tolimense de Formacion Técnica Profesional — ITFIP, a

través del Direccionamiento del Plan Estratégico y Planeacion, con el
apoyo del Grupo Interno de Trabajo de Sistemas y las dependencias
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responsables, adoptara medidas de seguridad fisica y del entorno
para proteger el perimetro de seguridad de sus instalaciones.

Estas medidas estaran orientadas a controlar el acceso y la
permanencia de personas en oficinas, instalaciones y areas
restringidas, especialmente aquellas destinadas al procesamiento o
almacenamiento de informacion sensible y a la infraestructura
tecnolégica, con el fin de mitigar riesgos, amenazas externas o
ambientales y salvaguardar la confidencialidad, integridad vy
disponibilidad de la informacion institucional.

El ITFIP garantizara la proteccion de los datos personales
recolectados de servidores publicos, contratistas y visitantes, y
establecera mecanismos alternativos para aquellos casos en los que
no se autorice su tratamiento, conforme a la normativa vigente.

9. CONTROLES TECNOLOGICOS

El Instituto Tolimense de Formacion Técnica Profesional — ITFIP, a través
del Grupo Interno de Trabajo de Sistemas, sera responsable de la
operacion y administracién de los recursos tecnoldgicos que soportan la
prestacion de los servicios institucionales, garantizando Ia
confidencialidad, integridad y disponibilidad de la informacion.

El ITFIP implementara controles de operacion, incluyendo la gestién de
cambios en los ambientes de produccion, asi como mecanismos de
control para los ambientes de desarrollo y prueba, asegurando que toda
modificacion a los sistemas de informacion sea autorizada y controlada.

Asi mismo, se garantizara la capacidad de procesamiento de la
plataforma tecnolégica mediante proyecciones de crecimiento, y se
implementaran mecanismos de contingencia, respaldo y recuperacion
ante desastres, con el fin de asegurar la disponibilidad de los servicios de
TI.

El ITFIP realizara copias de seguridad periédicas de la informacion
critica, de acuerdo con los procedimientos institucionales definidos. El
responsable de seguridad de la informacién verificara su adecuada
ejecucion, asegurando la posibilidad de recuperacion ante fallas o
incidentes. Las plataformas tecnoldgicas operadas por terceros deberan
cumplir con los mismos lineamientos y controles establecidos por la
institucion.
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9.1. Politica de Seguridad del Sistema y de la Red

El Instituto Tolimense de Formacién Técnica Profesional — ITFIP, a través
del Grupo Interno de Trabajo de Sistemas, garantizara la disponibilidad,
integridad y confidencialidad de las redes y servicios tecnoldgicos,
implementando y monitoreando mecanismos de seguridad que permitan
prevenir, detectar y gestionar eventos o incidentes de seguridad y
privacidad de la informacion.

El intercambio de informacién con partes interesadas internas y externas
se realizara mediante mecanismos seguros, aplicando controles
criptograficos cuando se requiera el uso de servicios web u otros medios
tecnolégicos, asegurando la integridad de la informacion intercambiada.

Todos los servidores publicos, contratistas y proveedores deberan
suscribir acuerdos de confidencialidad y no divulgacion, los cuales haran
parte de la documentacion laboral o contractual correspondiente, como
requisito para el acceso a la informacion institucional.

9.1. Politica de Seguridad para la Adquisicion, Desarrollo y
Mantenimiento de Sistemas

El Grupo Interno de Trabajo de Sistemas del ITFIP velara porque los
sistemas de informacion, desarrollados interna o externamente,
cumplan con los requisitos de seguridad durante sus fases de
diseno, desarrollo, pruebas, puesta en produccion y mantenimiento,
conforme a la metodologia institucional definida.

En el marco del Plan Estratégico de Tecnologias de la Informacion
(PETI), esta dependencia sera la responsable de adquirir,
desarrollar, autorizar y recibir software, asi como de avalar
soluciones tecnoldgicas contratadas con terceros, garantizando su
conveniencia, soporte, mantenimiento y seguridad.

Todo software que opere en el ITFIP debera contar con la
autorizacion previa del Grupo Interno de Trabajo de Sistemas y
cumplir con los lineamientos técnicos y presupuestales establecidos,
con el fin de asegurar la proteccion, soporte y recuperacion de la
informacion ante posibles incidentes.

9.2. Politica de servicios en la nube

El Instituto Tolimense de Formaciéon Técnica Profesional — ITFIP, a
través del Grupo Interno de Trabajo de Sistemas, sera responsable de
garantizar la seguridad, privacidad y continuidad de la informacion y
de los servicios tecnoldgicos que se presten mediante plataformas de
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computacion en la nube, asegurando el cumplimiento de los niveles
de servicio y de los lineamientos institucionales establecidos

Los contratos o convenios que involucren el uso de servicios en la
nube deberan incluir obligaciones especificas relacionadas con la
seguridad de la informacion, proteccion de datos, disponibilidad del
servicio y mitigacion de riesgos, conforme a la normativa vigente y a
las politicas del ITFIP.

El uso de los servicios de computacion en la nube estara
exclusivamente destinado al cumplimiento de las funciones
institucionales, quedando prohibido su uso para fines personales o no
autorizados.

10. POLITICAS ESPECIFICAS
10.1. Politica de seguridad de la sede electrénica

El Instituto Tolimense de Formacion Técnica Profesional — ITFIP, a
través del Grupo Interno de Trabajo de Sistemas, sera responsable de
la administracion y gestion de la sede electronica institucional,
integrando en ella los portales web, plataformas, aplicaciones,
ventanillas unicas y demas soluciones digitales del ITFIP.

Para la operacibn de la sede electronica, se definiran e
implementaran, en coordinacion con las dependencias responsables
de los tramites y servicios, las medidas juridicas, organizativas y
técnicas necesarias para garantizar la calidad, seguridad, privacidad,
disponibilidad, integridad, confidencialidad, accesibilidad, neutralidad
e interoperabilidad de la informacion y de los servicios digitales.

La sede electronica dispondra de canales digitales oficiales
claramente identificados para la recepcion de solicitudes, peticiones y
comunicaciones de los ciudadanos y partes interesadas.

La emision, recepcion y gestion de comunicaciones oficiales por
medios electronicos estara alineada con la gestion documental
electrdnica, incorporando los lineamientos de seguridad y privacidad
de la informacién, seguridad digital y continuidad de la operacion de
los servicios.

El Direccionamiento del Plan Estratégico y Planeacion, en articulacion
con las dependencias responsables, establecera las estrategias
archivisticas necesarias para asegurar el tratamiento adecuado, la
conservacion y el acceso a largo plazo de los documentos
electronicos, conforme a los principios definidos por el Archivo
General de la Nacion.
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11. RESPONSABILIDADES DE LOS COLABORADORES FRENTE AL USO DE
LOS SERVICIOS TECNOLOGICOS.

11.1. Politica de seguridad digital

Todos los servidores publicos y contratistas del Instituto Tolimense de

Formacion Técnica Profesional — ITFIP que hagan uso de los recursos

tecnoldgicos institucionales son responsables de cumplir las politicas

de uso aceptable, entendiendo que un uso inadecuado puede afectar
la continuidad de la operacién de los servicios y el cumplimiento de la
misién institucional.

El correo electronico institucional, administrado por el Grupo Interno

de Trabajo de Sistemas, es una herramienta destinada

exclusivamente al desarrollo de funciones institucionales y debera
utilizarse bajo los siguientes principios generales:

e Solo se autoriza el uso del correo electrénico institucional
asignado por el ITFIP, el cual cumple con los requerimientos
técnicos y de seguridad necesarios para la proteccion de la
informacion.

e El correo institucional debera emplearse unicamente para
comunicaciones oficiales, quedando prohibido su uso con fines
personales, comerciales o0 ajenos a los propésitos institucionales.

e Se promovera el uso del correo electronico como medio
preferente para el intercambio de informacion, cuando la
normativa lo permita, en concordancia con la eficiencia
administrativa.

e EIITFIP implementara controles tecnolégicos para prevenir la
pérdida o fuga de informacion, asi como para detectar correos
sospechosos, spam o posibles incidentes de seguridad.

e Todo mensaje sospechoso, spam o cadena debera ser reportado
como incidente de seguridad a través de los canales
institucionales definidos.

e Esta prohibido el envio o reenvio de contenidos ofensivos,
ilegales, no autorizados, clasificados o reservados, asi como la
divulgacion de informacion institucional por medios no
autorizados.

e Las cuentas de correo institucional no deberan registrarse en
sitios externos ajenos a la actividad institucional.

e EIITFIP se reserva el derecho de monitorear, respaldar y controlar
el uso del correo electronico institucional, informando previamente
a los usuarios al inicio de la relacion laboral o contractual, conforme
a la normativa vigente
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11.2. Politica de Uso de Internet

El Instituto Tolimense de Formacion Técnica Profesional — ITFIP,
a través del Grupo Interno de Trabajo de Sistemas, en
coordinacion con el Responsable de Seguridad de la Informacién
0 quien haga sus veces, establecera politicas de navegacion en
Internet basadas en categorias, perfiles de usuario, jerarquia y
funciones, con el fin de garantizar un uso seguro y adecuado de
este recurso tecnologico.

El acceso a los servicios de Internet estara determinado por el rol
y las funciones asignadas, y debera utilizarse exclusivamente para
fines institucionales, previa autorizacion del jefe o supervisor
correspondiente.

Los servidores publicos y contratistas deberan abstenerse de:

o Acceder a sitios web, portales o aplicaciones no autorizadas por la politica
institucional.

o Enviar, descargar o visualizar contenidos ofensivos, ilegales, obscenos,
injuriosos o que vulneren derechos de autor.

« Descargar software o archivos de fuentes externas no confiables.

e Propagar de manera intencional virus o cédigo malicioso.

El ITFIP se reserva el derecho de monitorear y controlar el uso del servicio de
Internet, asi como de restringir accesos, horarios de conexién, descargas y
servicios, cuando sea necesario para proteger la seguridad de la informacion, la
continuidad de los servicios y el cumplimiento de la mision institucional, informando
previamente a los usuarios conforme a la normativa vigente.

11.3. Uso de los Recursos Tecnologicos

Los recursos tecnoldgicos de la entidad son herramientas de apoyo al cumplimiento
de las funciones y obligaciones laborales o contractuales, por lo que su uso debe
ser exclusivamente institucional, responsable y conforme a las politicas
establecidas.

Los empleados publicos y contratistas son responsables del adecuado uso, custodia
y proteccién de los equipos asignados, los cuales no pueden ser utilizados con fines
personales ni por terceros no autorizados. Solo esta permitido el uso de software
licenciado o expresamente autorizado por la Unidad de Gestién Tecnoldgica, que
también es la uUnica dependencia autorizada para instalar, modificar, trasladar,
administrar o reparar los recursos tecnoldgicos.

- El acceso a la red institucional, incluyendo el uso de equipos no
institucionales, dispositivos moviles personales y redes WiFi,
debera ser informado, autorizado, autenticado y controlado por la
Unidad de Gestion Tecnologica, conforme a los lineamientos de
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seguridad definidos.

- El uso de dispositivos externos de almacenamiento sera
monitoreado para prevenir fugas de informacion.

- Se deben realizar copias de seguridad de la informacién, reportar
oportunamente cualquier pérdida de equipos, informaciéon o
incidentes de seguridad, y utilizar unicamente las herramientas
tecnoldgicas oficiales para la gestion de la informacion digital.

- Esta prohibido almacenar contenidos no institucionales, vulnerar
derechos de autor, realizar conexiones eléctricas no autorizadas,
ingerir alimentos cerca de equipos tecnoldgicos y utilizar software
0 servicios tecnoldgicos para fines personales.

- Los equipos deberan permanecer apagados cuando no estén en
uso, con el fin de proteger la seguridad de la informacion vy
optimizar los recursos.

- El incumplimiento de estas disposiciones podra dar lugar a
acciones disciplinarias, administrativas o legales, segun
corresponda.

11.4. Uso de Sistemas y Almacenamiento Institucional

Todos los empleados publicos y contratistas son responsables de
proteger la informacion institucional a la que acceden, evitando su
pérdida, alteracion, destruccion, uso indebido o divulgacion no
autorizada.

- Las credenciales de acceso a los sistemas de informacion son
personales e intransferibles, y cada usuario es responsable de su
uso, cambio periddico y de todas las acciones realizadas desde su
cuenta. En caso de ausencia, retiro o terminacion contractual, los
accesos seran bloqueados o suspendidos de forma inmediata, y la
informacion sera almacenada en los repositorios institucionales.

- Al finalizar la relacion laboral o contractual, el jefe inmediato o
supervisor asumira la custodia de los activos de informacion,
garantizando la proteccion de los derechos de propiedad
intelectual y evitando que el funcionario o contratista retire
informacion institucional. Asimismo, debera cumplirse el paz vy
salvo conforme a los procedimientos establecidos.

- Eluso de los sistemas de almacenamiento institucionales debe ser
consciente y exclusivo para informacién de caracter institucional,
debidamente clasificada y con controles de acceso adecuados
para asegurar su confidencialidad, integridad y disponibilidad.

- La creacién y custodia de copias de seguridad solo podra
realizarse bajo solicitud del jefe inmediato o supervisor, y seran
administradas por la Unidad de Gestidon Tecnoldgica conforme a
las politicas de retencién vigentes.
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- El cumplimiento de la normativa de derechos de autor y propiedad
intelectual es obligatorio para todos los funcionarios, contratistas y
terceros vinculados a la entidad.
12. ROLES Y RESPONSABILIDADES
12.1. Alta Direccién

e Aprobar la Politica de Seguridad Digital.
e Asignar recursos necesarios para su implementacion y mantenimiento.

12.2. Responsable de Seguridad de la Informacion
e Coordinar la implementacion de la politica.
o Supervisar el cumplimiento de los controles de seguridad.
« Gestionar los incidentes de seguridad de la informacion.

12.3. Area de Tecnologias de la Informacién

e Implementar y administrar los controles técnicos de seguridad.
Mantener la infraestructura tecnolégica segura y actualizada.

13. PLAN DE IMPLEMENTACION
13.1. Fases
- Diagnéstico Inicial

Identificar el estado actual de la seguridad y privacidad de la informacion del ITFIP
mediante el inventario y clasificacién de activos de informacidn, revision de controles
existentes, analisis de cumplimiento normativo y evaluacién de riesgos asociados a
los procesos misionales, estratégicos y de apoyo.

- Fase 2. Planeacion

Definir el alcance del Plan de Implementacion, priorizar riesgos, establecer
objetivos, responsables, recursos y cronograma. En esta fase se alinean las
politicas de seguridad de la informacién con la normatividad vigente y los
lineamientos institucionales del ITFIP.

- Definiciéon y Ajuste de Controles
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Disefar, actualizar y formalizar los controles administrativos, técnicos y fisicos
necesarios para proteger la informacion, incluyendo control de accesos, uso
aceptable de recursos tecnologicos, gestion de incidentes, continuidad del servicio
y proteccion de datos personales.

- Fase 4. Implementacion

Poner en marcha los controles definidos, tanto a nivel tecnolégico como
procedimental, asegurando su aplicacion en todos los procesos y dependencias
del ITFIP. Incluye la implementacion de medidas de seguridad en sistemas de
informacion, redes, infraestructura y servicios digitales.

- Fase 5. Sensibilizacion y Capacitacion
Capacitar y sensibilizar a funcionarios, contratistas y partes interesadas sobre sus
responsabilidades frente a la seguridad y privacidad de la informacion,
promoviendo una cultura institucional de proteccién de la informacion en el ITFIP.
- Fase 6. Seguimiento y Evaluaciéon
Realizar monitoreo periédico al cumplimiento del plan y la efectividad de los
controles implementados, gestionar incidentes de seguridad y efectuar auditorias
internas para identificar oportunidades de mejora.
- Fase 7. Mejora Continua
Actualizar de manera permanente el Plan de Implementacidn, los controles y las
politicas de seguridad de la informacién, considerando los resultados del
seguimiento, los cambios normativos, tecnologicos y organizacionales del ITFIP.
14. CRONOGRAMA DE IMPLEMENTACION (PROPUESTO)
El presente cronograma establece las actividades necesarias para implementar
de manera progresiva la Politica de Seguridad Digital en el Instituto Tolimense

de Formacion Técnica Profesional — ITFIP, en concordancia con el MSPI de
MinTIC y la norma ISO/IEC 27001.

ACTIVIDAD DESCRPCIO RESPONSABLE ENTREGABLE PLAZ

N o
Diagnostico Evaluar el Direccionamiento Informe de 1 mes
estado actual estado de la de Plan diagndsticolnventa

seguridad y Estratégico y rio de activos

privacidad de Planeacién Grupo

la

“EDUCACION SUPERIOR CON CALIDAD PARA TODOS” T
Calle 18 Carrera 12 Barrio ARKABAL Celular Atencién al Ciudadano 316 6254592 lcomec

Correo: info@itfip.edu.co El Espinal — Tolima

SC6793-1



http://www.itfip.edu.co/
mailto:info@itfip.edu.co

Planeacion
del MSPI

Analisis y

tratamiento
de riesgos

Definicion vy
de

adopcioén
politicas

Implementaci
on
controles

“ITFIP” INSTITUCION DE EDUCACION SUPERIOR

de

Establecimiento publico adscrito al Ministerio de Educacién Nacional

informacion,
inventariar
activos y
revisar
cumplimiento
normativo
Definir
alcance,
objetivos,
roles,
recursos y
cronograma
del MSPI en
el ITFIP
Identificar,
analizar y
priorizar
riesgos de
seguridad de
la
informacion y
definir planes
de
tratamiento
Formalizar
politicas
activos,
acceso, Uuso
aceptable,
incidentes,
continuidad,
privacidad y
nube
Implementar
controles
técnicos,
administrativ
os y fisicos
definidos en
las politicas
Grupo
Interno
Trabajo
Sistemas

de

de
de

NIT 800.173.726.0
www.itfip.edu.co

Interno de Trabajo
de Sistemas

Direccionamiento

de Plan
Estratégico y
Planeacion

Grupo Interno de
Trabajo de
Sistemas

Grupo Interno de
Trabajo de
Sistemas

Asesoria Juridica

Grupo Interno de
Trabajo de
Sistemas

Plan
Implementacion
aprobado

Matriz
riesgosPlan
tratamiento

Politicas
adoptadas

Controles
implementados

“EDUCACION SUPERIOR CON CALIDAD PARA TODOS”
Calle 18 Carrera 12 Barrio ARKABAL Celular Atencion al Ciudadano 316 6254592
Correo: info@itfip.edu.co El Espinal — Tolima

de 2
meses

de
de

3y 4
meses

3y 4
meses

5y 6
meses

icontec

1SO 9001

SC6793-1



http://www.itfip.edu.co/
mailto:info@itfip.edu.co

Gestion de

incidentes

Continuidad
del servicio

Capacitacion

y

sensibilizacio

n

Seguimiento y

auditoria

Actualizacion

del MSPI

“ITFIP” INSTITUCION DE EDUCACION SUPERIOR

Establecimiento publico adscrito al Ministerio de Educacién Nacional

Establecer y
operar el
procedimient
0 de reporte,
analisis y
atencion de
incidentes
Elaborar vy
aplicar el
BIA, BCP y
Plan de
Recuperacio
n ante
Desastres
TIC
Capacitar a
funcionarios
y contratistas
en seguridad
digital y uso
aceptable
Monitorear
cumplimiento
del MSPI vy
realizar
auditorias
internas
Ajustar
politicas,
riesgos y
controles
segun
resultados y
cambios
institucionale
S

NIT 800.173.726.0
www.itfip.edu.co

Grupo Interno de
Trabajo de
Sistemas

Grupo Interno de
Trabajo de
SistemasPlaneaci
on

Talento Humano

Grupo Interno de
Trabajo de
Sistemas

Control Interno

Planeacion
Sistemas

Registros de
incidentes
Procedimiento
operativo

BIA-BCP-DRP

Registros de
capacitacion

Informes de
seguimiento

Plan de mejora
continua

6
meses

6y 7
meses

meses

8y 9
meses

10
meses

Este cronograma se encuentra alineado con el Modelo de Seguridad y Privacidad
de la Informacion (MSPI) del MinTIC y la norma ISO/IEC 27001
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